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1 Co je firewall

1.1 Definicia

Firewall je zariadenie, alebo skupina zariadeni urcend na implementaciu a presadenie ¢asti
bezpecnostnej politiky organizacie. Ide o zabezpecenie komponentov pocitacovej
siete (pocitacov, serverov, tloznych ddtovych zariadeni a pod.) a pouzivatelskych in-
formacii na nich ulozenych pred potencidlnymi itokmi a inymi bezpec¢nostnymi hrozbami.

Umoziuje definovat pravidld pre siefovi komunikédciu na roznych tdrovniach a tak
presadit pouziti bezpecnostni politiku organizdcie v oblasti komunikdcie na pocitacovej
sieti.

1.2 Cinnost firewallu

Zakladnym principom ¢éinnosti siefového firewallu je blokovat alebo prepustat siefovii
komunikAiciu medzi siefami. Rozhodnutie, ¢i dani komunikaciu umozni alebo nie sa
odvija od nastavenej politiky.

Popri hlavnej ¢innosti — riadenia siefovej prevadzky, plni firewall aj niekolko d'alsich,
viac ¢i menej uzitoénych funkcii:

e Monitorovanie a zaznamendvanie beznej (povolenej) sietovej prevddzky. Takto
ziskané tdaje mozu byt cennym zdrojom informécii pre manaZment organizicie
o efektivnosti vyuzivania prvkov siefovej konfigurdcie jednotlivymi pouzivatelmi.

e Monitorovanie a zaznamenavanie pokusov o porusenie bezpec¢nostnych pravidiel na
sieti. Takéto pokusy mozu byt vedené bud zo strany internetu na privatnu siet, z
privitnej siete na internet, alebo medzi uzlami privatnej siete. Firewall moze velmi
i¢inne monitorovat a branit prvym dvom typom porusenia pravidiel, kym porusenie
v rdmci siete nemd moznost priamo ovplyvnit a mnohokrat ani zistit.

e Podpora prevadzky sietovych aplikdcii a protokolov. Ak funguje firewall ako gate-
way (na aplikacnej vrstve), moze efektivne podporovat dotycéné protokoly (napr. ak
slizi ako http-proxy server, moze znizovat prevadzku medzi nasou siefou a interne-
tom tym, ze bafruje niektoré idaje - cache).

e Poskytovanie sluzby verejného vstupného bodu privétnej siete. Firewall moze slizit
zérovenn ako web server, mejlovy server a podobne. Takto bude spdjat nielen
privatnu siet s internetom, ale aj internet s privatnou siefou, pravda len v medziach
urcenych poziadavkami organizacie.

1.3 Pred éim firewall vnttorni siet nechrani

Zjednodusene povedané — firewall nechrani pred prevadzkou, ktora nim
neprechadza.

Déta totiz do a z organizacie mozu prudit réoznymi cestami. Okrem komunikdcie s
internetom cez firewall do organizécie prichadzaji zamestnanci, nosia si domov tidaje na
disketach. Pripdjaju sa na internet cez modemy. Komunikuji cez telefény a podobne.



Jednym zo zdrojov potencidlneho nebezpecenstva je nerozumné nebezbecné spravanie sa
pouzivatelov vo vnttornej sieti.

Firewall poskytuje len ,,perimetrickii ochranu” — chrani len dve siete od seba navzajom,
nechrani jednotlivé uzly jednej podsiete (bezpecnostnej domény) od utokov z tej istej
podsiete.

Ak sa ttocnikovi (z vonku alebo z vnitra privdtnej siete) podar{ ziskat kontrolu
nad jednym uzlom siete, moze tym paddom vyuzit vSetky moZnosti, ktoré maji legdlni
pouzivatelia siete (obrazok 1). Takto moze zdvaznym sposobom narusit bezpecénost celej

Obréazok 1: Hrozba ttoku na celd privatnu siet z jedného ziskaného uzla

podsiete — bezpecnostnej domény.
Riesenim takejto hrozby je rozdelif privatnu siet na niekolko bezpeénostnych domén
(obrazok 2). Takto ziska titoénik moznost vyuzivat vihody vnitornej siete len v ramci jed-

Obrézok 2: Utok z jedného uzla sa obmedzi v rdmci jednej bezpecnostnej domény

nej bezpecnostnej domény, Na oddelenie jednotlivych bezpecnostnych domén je vyhodné
pouzit firewall.

Rovnako ako je nezmyselné mat pancierové dvere s niekolkymi bezpecnostnymi
zdmkami na drevenom domdéeku, je nezmyselné instalovat firewall do prostredia so Ziadnou
alebo slabou bezpeénostnou politikou. Preto musi byt sietovy firewall jej neoddelitelnou
sticastou.

Dalej firewall nechréani pred ,tunelovanim” vyssich protokolov. Firewall neméze
zabranit, aby obsahom dét prechadzjtcich cez povolené protokoly neboli déta, ktoré by
firewall neprepustil. Ako priklad sa d4 uviest napriklad tunelovanie telnetu cez http.



1.4 Oblasti pouzitia

Firewall slizi na oddelenie sieti. MozZe ist o jeden alebo kombindciu nasledovnych dévodov:
e oddelenie vnutornej siete od internetu
e oddelenie casti privatnej siete s roznym stupnom zabezpecenia
e oddelenie casti privatnej siete s roznym stupnom dovery

e oddelenie casti privatnej siete z dovodov zmensenia dopadu pripadného vnikuntia a
zneuzitia

2 Preco instalovat firewally

Internet nie je prave najbezpecnejsim miestom, kde by sa mohla organizécia ocitnit. Jeho
velkost, anonymita a nizka tiroven zabezpecenia ho robi ldkavym miestom pre Iudi, ktorf
maji imysly a schopnosti poskodit organiziciu z réoznych dovodov.

Ked chce organizécia na internete pracovat bez toho, aby jej ¢innost mohla byt
kedykolvek paralyzovand titokom z vonku, aby sa doverné informécie jej a jej partnerov,
zamestnancov nedostali do nepovolanych rik a aby nedoslo k poskodeniu jej majetku,
funkénosti, povesti ¢i celkovej konkurencieschopnosti, je dolezité zakomponovat siefovii
bezbeénost do celkovej bezpeénostnej politiky organizicie.

Firewall je dolezitym prvkom implementécie bezpecnostnej politiky, pretoze umoznuje
efektivne presadzovat tiito politiku v oblasti komunik4cie medzi privatnou siefou a inter-
netom a medzi podsiefami privatnej siete.

V dalsich dvoch ¢astiach ukdzeme rozdiel medzi sietou bez firewallu (teda s priamym
spojenim na internet) a sietou pripojenou na internet cez firewall. Ako dolezity pojem
sa zavadza tzv. rizikova zéna. Je to podmnozina objektov bezpecnostnej politiky (v
tomto pripade privatnej siete), ktord je vystavend priamym hrozbam z prostredia.

2.1 Privatna siet pripojend na internet bez firewallu

Private
Network

Serial Line
TCP/IP Connection

Obrazok 3: Spojenie privatnej siete s internetom bez firewallu

Obrazok c¢islo 3 znézonuje pripojenie privatnej siete na internet bez firewallu.
Rizikovou zonou je v takomto pripade celd vnitorns siet ako ukazuje obrézok 4.
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Obréazok 4: Rizikova zona privatnej siete bez firewallu

2.2 Spojenie privatnej siete s internetom cez firewall

Obréazok 5 znazornuje fakt, Ze pri spojeni privatnej siete s internetom cez firewall je
rizikovou zénou len firewall!. Preto je tento nutné zabezpecit tak, ako by v pred-

— Firewal| | e— Private
Network

Every node on Internet
can attack Firewall

Obréazok 5: Rizikova zéna privatnej siete s firewallom

chddzajicom pripade museli byt zabezpecené vietky uzly privatnej siete. Uz len ndklady
na zabezpecéenie vietkych uzlov privatnej siete na takid troven odolnosti voéi siefovym
utokom su v drvivej vacsine pripadov vacsie ako naklady na firewall. A to sme eSte vobec
nebrali do ivahy ostatné prinosy firewallu pre organizaciu.

Ako vyplyva z predchadzajicej ivahy, vytvorenie firewallu ma pozitivny ekonomicky
dopad na organizaciu, najma z dlhodobého hladiska s ohladom na prevenciu voéi moznym
stratdm vyplyvajicich z narusenia bezpecnosti organizacie cez poéitacovi siet.

3 Navrh firewallu

3.1 Khicéové aspekty navrhu firewallu

Zakladnymi otazkami pri navrhu firewallu st najma otézky celkovej bezpecnostnej politiky
organizacie. Ide o zvolenie paradigmy bezpecnosti, miery monitorovania, redundancie

I Tento obréazok je samozrejme len ilustrativny a nemusi platit pre akikolvek konfiguraciu s firewallom,
vid' ¢ast 5



a riadenia, finanéné otdzky. Technické aspekty by mali vyplynit z predchddzajicich
aspektov a nie naopak.

3.2 Zakladné paradigmy riadenia premavky

V podstate st mozné dva pristupy k riadeniu prevadzky cez firewall:
e Co nie je povolené, je zakazané
e Co nie je zakazané, je povolené

Pri prvom pristupe sa identifikuju sluzby, ktoré su pre fungovanie organizicie nevy-
hnutné, poskytujui primerant uroven bezpecnosti a si dobre vyskusané a zdokumento-
vané. Vsetky ostatné sluzby, protokoly, aplikacie sa zakazu a firewall ich data nebude
prendsat medzi siefami. T4to paradigma je povazovand za konzervativnejsiu, vychadza z
principu ,,¢o nepozndm mi moZze ublizit” Jej implementécie si lahsie monitorovatelné a
ovlddatelné, avsak moze viest k prilisnému obmedzovaniu.

Pri druhom pristupe sa identifikuju sluzby, ktoré predstavuji bezpecnostné rizika a
tieto sa zakazu, pripadne nahradia bezpecnejsimi. Tento pristup je flexibilnejsi a vedie
k menej obmedzujicim rieSeniam, avSak st tu rizikd zneuzitia pouzivatelmi (napriklad
ked je zakdzany na firewalle port 23 na telnet z vonku, nejaky pouZivatel si moze telnet
presuntt na iny port, ktory nie je zakdzany a tym vniest za firewall zakdzany protokol).

Ak méme vysoky stupen dovery v pouZivatelov vo vnitornej sieti, mozeme s vyhodou
vyuzit pristup: z vonku zakdzat vsetko, ¢o nie je povolené a z vniitra povolit vSetko, ¢o
nie je zakazané.

Ak je jednou z tloh firewallu aj chranit internet pred pouzivatelmi privatnej siete, je
potrebné zvolif z oboch stran ,,paranoicky” pristup.

3.3 Analyza rizik

Analyza rizik spociva v hladani odpovedi na otdzky typu:

e kolko je potencidlnych moznosti na 1tok na firewall?

ako by utok pokracoval, keby sa mu podarilo prekonat prvi prekdzku?

v akom bode sa stane 1itok nevystopovatelny?

v akom bode je zriteny cely bezpecnostny systém?
e aké musia byt opatrenia v pripade, Ze nastane titok?

Je dolezité aj analyzovat, ¢o sa stane, ked bude prekonany samotny firewall (obr. 6). V
takomto pripade sa stane rizikovou doménou celd privatna siet. Je potrebné urcit presny
postup ¢innosti v takomto pripade.
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Obréazok 6: Rizikova zona po prekonani firewallu

4 Delenie firewallov

4.1 Delenie podla vrstvy OSI modelu
4.1.1 Filtrovanie paketov

Ak prebieha filtrovanie prevddzky na sietovej vrstve, hovorime o firewalloch s fil-
trovanim paketov. V tomto pripade sa monitoruji jednotlivé prichadzjice a od-
chadzajice pakety. Podla definovanych pravidiel sa kontroluju ich hlavicky a rozhoduje
sa, Co sa s nimi urobi. Ak spiﬁajli podmienky, budi prepustené na druhu stranu firewallu.
Ak nie, mozu byt zahodené, pripadne sa ich vyskyt zaznamens ako pokus o porusenie
pravidiel.

Pre aplikdcie je takyto firewall transparentny — nevidia ho. Mozu vytvarat spojenie
priamo na pozadovany uzol na opacnej strane firewallu bez toho, aby vedeli, ze tato
komunikécia ide cez firewall.

Paketové filtre sa implementuju hardvérovo, alebo softvérovo. V druhom pripade bezia
na pocitaci, ktory vystupuje ako firewall a to zvacsa v méde jadra. V oboch pripadoch
st pomerne rychle a s vyhodou sa zabudujui priamo do smerovacov medzi dvomi siefami.

4.1.2 Proxy servery

Ak prebieha filtrovanie prevadzky na aplikacnej vrstve, hovorime o aplikaénych proxy
serveroch. Proxy server tvori medzi¢len medzi klientom, ktory pozaduje nejaki sluzbu
a serverom, ktory mu ju poskytuje.

Keystrokes User's

Telnetd ¢ forwarded ‘ keystrokes .

on remote
Application =y

system
output forwarded

Connection logs
maintained 1

Obréazok 7: Proxy server
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Pre aplikacie takyto firewall nie je transparentny — pre jeho pouzitie ich treba prekon-
figurovat. Aplikdcia sa pripoji na proxy server, zad4d mu svoju poziadavku a tento sa
rozhodne, ¢i ju splni alebo nie. Ak sa rozhodne ju splnit, pripoji sa na server v druhej
sieti a preda vysledok aplikacii.

Aplika¢éné proxy servery sa implementuju ako procesy na pocitaci, ktory ma pristup
na obe siete. Su sice pomalsie ako paketové filtre, ale pretoze rozumeju protokolu, ktory
spracovavaju, umoznuju lepsie moznosti nastavovania kontroly pre dana aplikacné pro-
tokoly ako paketové filtre. Ich dalsou vyhodou je, Ze mozu sluzit aj ako bafer poziadaviek.
Najcastejsie sa pouzivaju proxy servery pre protokoly http, ftp.

4.2 Stavové a bezstavové firewally

Toto delenie sa tyka najméa paketovych filtrov, ale v niektorych pripadoch by sa dalo
aplikovat aj na proxy servery.

4.2.1 Bezstavové filtre

Bezstavové firewally kontroluju kazdy paket nezavisle na ostatnych. Ich implementécia je
jednoduchsia (nevyzaduji pamét), avsak v niektorych pripadoch sa tazsie konfigurujt.
4.2.2 Stavové filtre

Stavové filtre si udrziavaji informacie o jednotlivych spojeniach. Tieto informéacie potom
pouzivaju na urcenie osudu tychto, ale aj nasledujuicich spojeni.

Ich prevadzka si vyzaduje vicsie pamatové naroky, ale konfigurovanie a funkénost
takychto filtrov je najmi s ohladom na vyssie protokoly lepsia.

4.3 Delenie podla poskytovatela

Jedna sa o rozhodnutie, aky produkt bude nasadeny a kym.

4.3.1 Black-box

Vyrobca poskytuje instalaciu, konfiguraciu a podporu svojho produktu. Na druhej strane
neposkytuje podrobni a verifikovatelnt $pecifikiciu produktu najmi z bezpeénostného
hladiska (,,trust us” bezpecnostny model). Takéto rieSenia s v drvivej vacSine pripadov
ekonomicky narocné.

4.3.2 Crystal-box

Produkt si instaluje organizacia sama, alebo si na to najme konzultanta. Zdrojové kédy a
dokumentdcia je k dispozicii a d4 sa analyzovat z hladiska bezpe¢nosti. St vSak problémy s
kompatibilitou prvkov a jednoduchostou instaldcie, konfiguracie a spravy systému. Takéto
rieSenie, najmé na baze open-source produktov je z ekonomického hladiska lacnejsie.



5 Konfiguracie s firewallmi

Je moznych niekolko roznych typov konfigurdcii spojenie dvoch sieti cez firewall. Vo
vicsine z nich vystupuje jeden, alebo viacero uzlov pripojenych na privatnu siet, oznaéeny
ako bastion host. Tento pocitac je sice sticastou privdtnej siete, ale je pristupny aj z
vonkajsej siete. Preto sa nan kladd maximadle naroky na odolnost voéi ttokom.

5.1 Dual-homed gateway

Tato konfiguracia je zalozend na uzle s pripojenim do oboch sieti. Smerovanie medzi nimi
je zakdzané. Uzly z privatnej siete sa nan mozu pripajat, rovnako aj uzly z vonkajsej

Dual Homed Gateway:
:Di% .

Network /
IP routing/forwarding

disabled
Obrazok 8: Konfiguracia dual-homed gateway

siete. Priama komunikacia medzi uzlami privatnej a vonkajsej siete je vSak zakazana.
Tento pocitac je vyuzity ako zakladna pre rozne aplikacné proxy servery, alebo paketové
filtre.

Ak majui na tento pocita¢ pristup pouzivatelia internej siete (napr. ak chet posielat
mejly a nebezi to SMTP proxy), musi byt ich sprdvanie kontrolované, pretoze by mohli
vazne narusit bezpecnost. Vo vseobecnosti sa neodportica vytvarat na tomto pocitaci
ziadne kontd pouzivatelom.

5.2 Screened host

Toto je len variacia konfigurdcie s dual-homed gateway-om, kde je spojenie realizované
cez smerova¢. Smerovaé je nastaveny tak, Ze prepusta prevadzku z vonkajsej siete len
na screened host, nie do vonkajsej siete. Takisto nepreptsta prevadzku z vnitornej siete
priamo na vonkajsiu siet.

Tento smerova¢ (nazyvany aj screening router) musi byt kvalitny a musi odolat
titokom. Modze plnit 1lohu paketového filtra — to znamend firewallu s moznostou
vykondvat NAT. Moze aj rozdelovat siet na bezpecénostné domény.

Pre zabezpecenie bastion hostu v tejto konfiguracii platia tie isté pravidla, ako pre
dual-homed gateway.

Téato konfigurdcia sa pre ucely riadenia bezpecnosti siefovej prevadzky pouziva
najcastejsie, najma pre svoju flexibilitu.
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Obrazok 9: Konfiguracia screened host

5.3 Screened subnet

V tejto konfiguracii vystupuje skupina uzlov nazyvana aj demilitarizovana zona
(DMZ). Na tuto je pristup aj z vonkajsej aj z vnitornej siete. Jednd sa o zlozitejsiu

Private
Network

Internet

Screened
Subnet

Bastion Host

Obrazok 10: Konfiguracia screened subnet

architektiru, ktord deli privatnu sief an dve ¢asti — demilitarizovani zénu a privatnu
zonu.

V demilitarizovanej zone si umiestnené napr. web servery, mejlové servery a podobne.
Tieto st priamo pristupné z vonkajsej siete a mozu jej poskytovat sluzby.

Uzly privatnej siete st neviditelné z vonkajsej siete a st tym padom chrédnené pred
utokmi z nej. Nie si vSak chranené pred itokmi z demilitarizovanej zony, preto sa vsetky
uzly demilitarizovanej zény povazuju za bastion hosty.

6 Firewally a operacné systémy

Ked'ze firewall moze byt softvérovy — proces beZiaci na pocitaci alebo priamo zabudovany
v jadre opera¢ného systému, nasledujice c¢asti hovoria o implementaciach firewallovych
moznosti v jednotlivych operacnych systémoch.

6.1 Windows

Operaény systém Windows 2000 ma v instaldcii len jednoduchy filter prichadzajicich
paketov (obr. 11). Dokonca ani systémy série Windows 2000 Server na tom nie si o ni¢
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Obréazok 11: IP filtrovanie Windows 2000

lepsie. Ak chcete prevadzkovat firewall na Windowsoch, musite vyuzit komeréné rieSenia

tretich firiem.
Ako priklad takéhoto riesenia uvadzam produkt SYGATE Home Network. Je to

Modify B\WList Item

E wery Month r

Ems

Obrazok 12: Dialég z programu Sygate Home Network

produkt uréeny pre malé siete. Obsahuje stavovy paketovy filtrer, proxy server, podporu
IP smerovania vratane NAT. Obrazok 12 ukazuje priklad konfiguracného dialégu tohoto
programu.

6.2 Linux

V operacnom systéme Linux je priamo v jadre zabudovany firewall. V zavislosti od verzie
jadra to je

e ipfw (Linux 2.0) — bezstavovy paketovy filter, poznd vsetky protokoly zaloZené na
IP. Nevie pracovat s fragmentami.
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ipchains (Linux 2.2) — bezstavovy paketovy filter. Umoziuje spracovavat IP frag-
menty, poznd NAT 1:N (masquerade). Umoziuje zv1ast konfigurovat pravidld pre
prichadzajice, odchadzajice, forwardované a maskaradované pakety.

iptables (Linux 2.4) — stavovy paketovy filter.

Okrem paketovych filtrov, ktoré bezia v mdde jadra existuje pre Linux (a Unix
vieobecne) velké mnoZstvo aplikaénych proxy serverov pre sndd kazdy aplikacny pro-
tokol. Zna¢na cast z nich si volne Siritelné.

Ako priklad uvadzam nastavenie firewallu pomocou ipchains:

ipchains -P input REJECT — nastavenie ,,default policy” ¢o nie je povolené, to je
zakdzané

ipchains -A input -s 192.168.0.0/24 -d 0.0.0.0/0 -i ethO -j ACCEPT — povole-
nie prevadzky z lokdlnej eternetovej siete kamkolvek

ipchains -A input -s 0.0.0.0/0 -p tcp -y -j REJECT -~ =zakazanie vSetkych
prichodzich tcp spojeni

ipchains -A forward -s 0.0.0.0/0 -d 0.0.0.0/0 -i pppO -j MASQ — nastavenie
ppp adaptéra ako zariadenia, cez ktoré sa bude vykondvat masquerading
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