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Študijný odbor: informatika

Autor: Bc. Róbert Trebula
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Práca aplikuje vizuálne metódy návrhu na oblast’ bezpečnostných polit́ık.
Na základe analýzy požiadaviek na bezpečnostnú politiku a analýzy spôsobov
vizuálneho návrhu prezentujeme jednoduchý diagram ako model bezpečnostnej
politiky. Bol navrhnutý a implementovaný vizuálny prostriedok na interakt́ıvnu
manipuláciu s takýmito diagramami a aplikovaný na návrh bezpečnostných
polit́ık pre niekol’ko bezpečnostných modelov. Vytvorený systém je otvorený
a umožňuje d’aľsie rozširovanie.

Počas návrhu prostriedku – Access Control Designer, bol kladený dôraz na uni-
verzálnost’ tohto prostriedku a na možnost’ aplikovat’ vytvorenú politiku na reálne
systémy. Jednoduché grafické použ́ıvatel’ské rozhranie umožňuje použ́ıvatel’ovi
abstrahovat’ od špecifickej syntaxe a sémantiky použitých bezpečnostných
mechanizmov a umožnı́ mu zamerat’ sa na samotnú politiku.



Annotation

Slovak University of Technology, Bratislava, Slovakia
Faculty of Electrical Engeneering and Information Technology
Degree course: Information Technology

Author: Bc. Róbert Trebula
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The thesis applies visual methods of design to the domain of access control
policies. Requirements on security policies and means of visual design have
been analysed. Simple diagram model is proposed for modelling access control
policies. An interactive, visually-driven tool to manipulate such diagrams has
been designed and implemented. The created system is open and extendable.

While designing the tool – Access Control Designer, accent has been given
on versatility of the tool and on the possibility to apply the created policy to real-
world systems. Simple graphical user interface allows a user to abstract from the
specific syntax and semantics of the security mechanisms involved and allow him
to focus on the security policy itself.
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4.5 Operácie s komponentmi . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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4.7 Rozš́ıritel’nost’ riešenia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
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9.5 Návrh bezpečnostnej politiky pre MySQL server . . . . . . . . . . . . . . 52
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1 Úvod

Manažment pŕıstupových práv, ako súčast’ manažmentu bezpečnosti orga-
nizácie je proces komplikovaný, nákladný a náchylný na chyby. Problémom
je najmä zložitost’ procesu a náročnost’ požiadaviek na správne vytvorenie
bezpečnostnej politiky pre konkrétnu organizáciu a konkrétny systém.

Bezpečnostné modely, ako napŕıklad model RBAC vnášajú do problematiky
zjednodušenie pri zachovanı́ požadovaných bezpečnostných vlastnost́ı. Naj-
mä však sú tieto modely dostatočne všeobecné, aby mohli byt’ základom pre
univerzálne riešenia vhodné pre aplikáciu v konkrétnych systémoch.

Práca prezentuje takéto univerzálne riešenie – nástroj Access Control Designer,
určený na zjednodušenie tvorby bezpečnostných polit́ık. Vizuálnym spôsobom sa
pomocou tohto nástroja navrhne politika a následne sa aplikuje na konkrétny
systém.

Zjednodušenie návrhu bezpečnostnej politiky je však len jedným z pŕınosov
nástroja. Ako d’aľsie môžeme uviest’ ul’ahčenie správy už vytvorených polit́ık,
zjednodušenie verifikácie politiky alebo možnost’ prezentácie politiky v l’ahko
pochopitel’nom tvare.

Ako d’aľśı logický krok v práci na tomto projekte je aplikácia vytvoreného
nástroja na reálne systémy. Tým sa vlastne zavŕ̌si smerovanie projektu a splnı́
hlavný ciel’ – umožnenie vytvárat’ bezpečnostné politiky reálnych systémov
vizuálnym spôsobom.

Diplomová práca tesne nadväzuje na diplomový projekt, ktorý autor riešil
v predchádzajúcich semestroch štúdia [T02]. V závere dokumentu [T02] boli uve-
dené ciele a d’aľsie smerovanie projektu. Tieto ciele sa autor snažil splnit’ počas
riešenia zadania diplomovej práce. Ciele sa týkali všetkých etáp vývoja produktu,
najmä však ǐslo o

• ciel’ aplikovat’ vytváraný produkt na reálne systémy,

• źıskané skúsenosti z použ́ıvania produktu spätne premietnut’ na produkt
s ciel’om zlepšenia

– vzhl’adom na koncového použ́ıvatel’a produktu,

– rozhrania pre rozširovanie produktu pre použitie na návrh bezpečnostnej
politiky v iných systémoch.

Dokument má nasledujúcu štruktúru: Prvou kapitolou je tento úvod. Druhá
kapitola hovoŕı o bezpečnostnej politike a o jej návrhu. Tretia kapitola hovoŕı
o vybraných bezpečnostných modeloch a mechanizmoch. Štvrtá kapitola
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špecifikuje požiadavky na vytváraný softvér. Piata kapitola tieto požiadavky
rozanalyzuje. V šiestej kapitole je uvedený návrh vytváraného softvéru, v siedmej
je zdokumentovaná jeho implementácia a v kapitole osem je popı́sané overenie
vytvoreného softvérového systému. Kapitola devät’ je použ́ıvatel’skou pŕıručkou
k vytvorenému systému. Desiata kapitola tvoŕı pŕıručku pre programátorov,
ktoŕı budú mat’ záujem použit’ vytvorený softvér pre návrh politiky pre nejaké
konkrétne prostredie. Jedenásta kapitola tvoŕı záverečné zhrnutie práce.

Na tomto mieste by som sa chcel pod’akovat’ vedúcemu práce, pánovi
Ing. Branislavovi Steinmüllerovi za cenné rady a vedenie projektu. Ďakujem aj
svojej rodine a priatel’om za ich pomoc a podporu počas celého môjho štúdia.



2 BEZPEČNOSTNÁ POLITIKA 3

2 Bezpečnostná politika

2.1 Definı́cie pojmov

Pod pojmom bezpečnostná politika (anglicky Access Control Policy) budeme
rozumiet’ súbor pravidiel, ktoré určujú, že niektoré subjekty majú niektoré práva
k niektorým objektom. Bezpečnostná politika je teda množina troj́ıc (subjekt, ob-
jekt, pŕıstupový mód), pre ktoré plat́ı, že subjekt má právo pristupovat’ k objektu
spôsobom, ktorý opisuje pŕıstupový mód [L71], [BLP76].

Bezpečnostný model tvoŕı pravidlá pre konštrukciu bezpečnostných polit́ık.
Pŕıkladmi bezpečnostných modelov sú pŕıstupová matica, zoznamy pŕıstupových
práv, model kapabiĺıt, RBAC model...

Bezpečnostné mechanizmy implementujú bezpečnostnú politiku
v konkrétnom prostredı́. Sú súčast’ou systému, ktorého zdroje bezpečnostná
politika chráni.

2.2 Súčasný stav v oblasti návrhu bezpečnostných polit́ık

Súčasný stav v oblasti riadenia pŕıstupu k zdrojom výpočtových systémov je
možné charakterizovat’ v niekol’kých bodoch.

1. Prirodzenou požiadavkou majitel’ov týchto systémov je zavedenie a pre-
sadzovanie pravidiel riadenia pŕıstupu k zdrojom týchto systémov pri za-
chovanı́ a minimálnom obmedzenı́ ich použitel’nosti a efektivity. Vyžaduje
sa zavedenie bezpečnostnej politiky na základe všeobecných pravidiel
(princı́p najmenš́ıch privilégíı, princı́p oddelenia právomocı́, logická izolácia
použ́ıvatel’ov v systéme atd’.) a na základe špecifických požiadaviek orga-
nizácie a systému samotného.

2. Na formálny opis bezpečnostných polit́ık sú známe bezpečnostné modely,
napr. RBAC model1, pŕıstupová matica, vzory riadenia pŕıstupu a iné teo-
retické modely, opisujúce riadenie pŕıstupu k zdrojom. Aplikovanı́m týchto
modelov na reálny systém podl’a požiadaviek na riadenie pŕıstupu je možné
vytvorit’ opis bezpečnostnej politiky systému.

3. Na presadenie bezpečnostnej politiky implementujú výpočtové systémy
bezpečnostné mechanizmy. Ich konkrétne vlastnosti sú silne závislé od toho-
ktorého systému. Súbor bezpečnostných mechanizmov na rôznej úrovni
(jadro operačného systému, rôzne démony a podporné autentifikačné
programy, aplikačné programy, externé bezpečnostné rozš́ırenia systémov

1Blǐzšie o tomto bezpečnostnom modeli hovoŕı čast’ 3.1.
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a pod.) umožňujú na väčšine systémov implementovat’ širokú množinu
bezpečnostných polit́ık.

Ak všetky tieto body zhrnieme, vidı́me, že vieme presne špecifikovat’ požiadavky
na bezpečnostnú politiku, tieto požiadavky vieme formálne zapı́sat’ aplikáciou
niektorého bezpečnostného modelu a máme aj prostriedky na to, aby sme túto
politiku vedeli implementovat’.

2.2.1 Problémy pri tvorbe bezpečnostnej politiky

Problémom pri tvorbe bezpečnostnej politiky je preklad navrhnutej poli-
tiky z formálneho jazyka založeného na bezpečnostnom modeli do jazy-
ka bezpečnostných mechanizmov. Inak povedané vytvorenie konfigurácie
konkrétnej kombinácie bezpečnostných mechanizmov na základe navrhnutej
politiky. Takýto preklad je zväčša netriviálny, pretože:

1. Už aj pri pomerne malých systémoch je rozsah možnost́ı a komplexnost’

návrhu politiky značná a pre navrhovatel’a politiky je pomerne t’ažké udržat’

si prehl’ad v rozsiahlej konfigurácii bezpečnostných mechanizmov.

2. Spôsob konfigurovania bezpečnostných mechanizmov je špecifický pre
každý jeden mechanizmus. Zväčša sa jedná o konfiguračné súbory
alebo dialógy v grafickom použ́ıvatel’skom rozhranı́. Formát konfigu-
račných súborov je vzájomne nekompatibilný, v niektorých pŕıpadoch nie
je jednoduché ho pochopit’ a správne použ́ıvat’.

3. Implementácia bezpečnostnej politiky pomocou kombinácie
bezpečnostných mechanizmov je takisto zložitý problém. Ide najmä o za-
chovanie konzistencie v konfigurácii skupiny bezpečnostných mechanizmov
pri nasadenı́, ale najmä počas údržby bezpečnostnej politiky – pri zmenách
týchto konfigurácíı.

2.2.2 Existujúce riešenia

Pri analýze existujúcich riešenı́ sme hl’adali jednak prostriedky na návrh
bezpečnostných polit́ık a okrem toho sme sa zaoberali aj inými nástrojmi, ktoré
vizuálnou formou manipulujú s rôznymi objektami.

V súčasnosti existuje niekol’ko produktov, ktoré sú použitel’né na návrh
bezpečnostnej politiky. Niektoré z nich sú:

Rbac/Web [RWEB] je experimentálna implementácia RBAC pŕıstupovej politiky
pre použitie vo web serveroch. Obsahuje nástroj na vizualizáciu konkrétnej poli-
tiky v trojrozmernom priestore (použit́ım jazyka VRML). Pomocou tohto nástroja je
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možné zobrazit’ politiky vytvorenú iným komponentom systému za účelom jej kon-
troly a verifikácie. Nie je však určený na návrh politiky.
Toto riešenie spĺňa požiadavku na vizuálny pŕıstup k navrhovanej politike, nespĺňa
však požiadavky na univerzálnost’ riešenia a možnost’ návrhu politiky.

Role Control Center [FG99] je nástroj na návrh RBAC politiky a jej následnú ap-
likáciu na ciel’ový systém. Forma, v akej samotný návrh prebieha sú dialógové
okná grafického použ́ıvatel’ského rozhrania.
Tento produkt spĺňa požiadavky na univerzálnost’ a aplikovatel’nost’ navrhnutej
politiky na rôzne systémy. Jeho použ́ıvanie však nie je v pravom zmysle slova
vizuálne.

Správa použ́ıvatel’ov, skupı́n a skupinových polit́ık OS Windows je skupina
nástrojov na riadenie pŕıstupu k rôznym zdrojom poskytovaným operačnými
systémami radu NT, 200X a XP. Týmito nástrojmi sa formou okien v grafickom
použ́ıvatel’skom prostredı́ (pŕıklad na obrázku 1) dá navrhovat’, analyzovat’ a ap-
likovat’ politika riadenia pŕıstupu pre tento operačný systém.

Obrázok 1: Správa použ́ıvatel’ov v OS Windows

Tieto nástroje sú špecializované na konkrétny operačný systém, teda nie sú
univerzálne. Vizuálna stránka nástrojov je obmedzená na objekty typu ikona, di-
alóg, strom objektov a podobne.
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MySQL Control Center [MYSQL] je nástroj na správu databázových serverov
MySQL.

Obrázok 2: MySQL Control Center

Obsahuje aj prostriedky na riadenie pŕıstupu použ́ıvatel’ov k objektom
databázy. Systém pracuje v grafickom použ́ıvatel’skom rozhranı́ (typická pra-
covná polocha je na obrázku 2) a je špecializovaný pre konkrétny systém.

Oracle Enterprise manager [ORACLE] je nástroj na správu databázového
servera Oracle.

Obrázok 3: Oracle Enterprise Manager

Podobne ako v pŕıpade nástroja MySQL Control Center ide o univerzálny
nástroj na manažment databázových serverov, v tomto pŕıpade pre Oracle.
Použ́ıva grafické použ́ıvatel’ské rozhranie (na obrázku 3).

Spomedzi vizuálnych grafických editorov a modelovacı́ch nástrojov bol po-
drobneǰsie preštudovaný jeden nástroj.
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Dia je vol’ne š́ıritel’ný nástroj na tvorbu diagramov. Jedná sa o všeobecný prog-
ram a význam diagramov neinterpretuje. Existuje však rozhranie, ktoré umožňuje
programovat’ moduly programu dia pre použitie konkrétnych typov objektov
a vzt’ahov (pŕıklad na obrázku 4).

Obrázok 4: Dia

Niektoré schopnosti tohto prostriedku boli zahrnuté do požiadaviek pre pro-
gram ACDesigner. Jedná sa najmä o možnosti manipulácie so skupinami objek-
tov naraz, kontextové menu pre každý objekt, zobrazovanie vzt’ahov medzi objek-
tami pomocou spojnı́c (čiar). Dia však neumožňuje spätnú väzbu od programu
k použ́ıvatel’ovi – program nekontroluje správnost’ použ́ıvatel’ových akcíı, nevie ho
upozornit’ na pŕıpadné chyby. Neumožňuje ani vykonávat’ niektoré funkcie, ktoré
by akcelerovali analýzu vytvoreného modelu (napr. vyznačenie všetkých objek-
tov, ktoré sú spojené s nejakým objektom a pod.)

2.3 Životný cyklus bezpečnostnej politiky

Životný cyklus bezpečnostnej politiky, ako je načrtnutý v [CD99] sa skladá z nasle-
dujúcich etáp:

Návrh Identifikácia chránených zdrojov, ich použ́ıvatel’ov, identifikácia možných
riźık. Vytvorenie politiky ako pravidiel na riadenie pŕıstupu k zdrojom.
Access Control Designer má za úlohu akcelerovat’ práve túto etapu
životného cyklu politiky a preto sa jej venuje aj celá čast’ 2.4.

Presadzovanie V tejto fáze sa vykonáva pŕıstup subjektov bezpečnostnej politiky
k objektom riadený pomocou pravidiel bezpečnostnej politiky.
Počas tejto pracovnej fázy je ciel’om nielen dodržiavanie pravidiel politiky
a zabránenie neoprávnenému pŕıstupu k zdrojom, ale aj monitorovanie
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oprávnených pŕıstupov a pokusov o neoprávnený pŕıstup k zdrojom.
Analýza dát źıskaná pri monitorovanı́ je podkladom pre fázu revidovania
politiky.

Revidovanie Overenie funkčnosti vytvorenej a použ́ıvanej politiky riadenia
pŕıstupu. V tejto fáze sa identifikujú nutné zmeny v pravidlách politiky.
Pretože systém, o bezpečnost’ ktorého sa staráme sa vyv́ıja, muśı tieto zmeny
reflektovat’ aj bezpečnostná politika.
Zmeny v pravidlách politiky majú charakter jednak drobných – oper-
at́ıvnych – zmien (napr. pridanie použ́ıvatel’a, priradenie role použ́ıvatel’ovi
a pod.) ale niekedy sú potrebné aj zásadné zmeny v celej štruktúre poli-
tiky (spôsobené napŕıklad zmenami organizačnej štruktúry organizácie). Aj
v tejto etape je možné použit’ prostriedok ACDesigner na podporu týchto
činnost́ı.

2.4 Návrh bezpečnostnej politiky

Pŕıkladom procesu návrhu bezpečnostnej politiky môže byt’ proces návrhu politiky
založenej na RBAC modeli. Pre návrh bezpečnostnej politiky založenej na RBAC
modeli je vhodné postupovat’ takýmto spôsobom:

1. Identifikovat’ základné komponenty bezpečnostnej politiky – subjekty, objek-
ty a typy pŕıstupu.

2. Identifikovat’ roly v systéme na základe analýzy hierarchie a organizačnej
štruktúry organizácie.

3. Vytvorit’ priradenia použ́ıvatel’ov do roĺı a priradenie oprávnenı́ rolám na
základe analýzy potrieb organizácie.

4. Identifikovat’ obmedzenia v pravidlách riadenia pŕıstupu (statické a dyna-
mické oddelenie právomocı́, obmedzenia kardinality a podobne).

5. Verifikovat’ vytvorenú politiku. Prihliadat’ najmä na princı́p najmenš́ıch privi-
légíı (použ́ıvatel’ by mal mat’ najmenšiu možnú množinu oprávnenı́ potrebnú
na výkon jeho práce).

Tieto fázy sa môžu navzájom preĺınat’, pŕıpadne sa môže aj zamenit’ poradie nie-
ktorých z nich, vracat’ sa k činnostiam v predchádzajúcich fázach a podobne.
Takéto postupy však zväčša znǐzujú efektivitu návrhu politiky.
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3 Bezpečnostné modely a mechanizmy

Na demonštrovanie možnost́ı vytváraného produktu boli vybrané tri rôzne
bezpečnostné modely. Táto trojica zahŕňa jednak všeobecný bezpečnostný
model (model RBAC), d’alej aplikovaný model (model operačného systému Unix)
a aj konkrétnu implementáciu založenú na vlastnom modeli bezpečnosti (riade-
nie pŕıstupu v MySQL serveri).

3.1 Bezpečnostný model RBAC

Bezpečnostný model RBAC je v súčasnosti najznámeǰśı referenčný model
bezpečnostnej politiky. RBAC bezpečnostný model je opı́saný v [SCFY95]¸ [FCK95]¸
[SFK00].

3.1.1 Princı́p a komponenty RBAC

Riadenie pŕıstupu založené na rolách (Role Based Access Control-RBAC) je
koncept modelu riadenia pŕıstupu. V politike založenej na RBAC modeli sú
oprávnenia združené s rolami a použ́ıvatelia sú zadelenı́ ako členovia pŕıslušných
roĺı. Tento pŕıstup zjednodušuje manažment pŕıstupových práv a vnáša doň cennú
úroveň abstrakcie.

Základný koncept roĺı je takýto [SFCY95]: priradit’ oprávnenia na základe
funkčných roĺı v danej organizácii a potom zaradit’ použ́ıvatel’ov do pŕıslušných
roĺı. V RBAC bezpečnostnej politike sa rozhodovanie o pŕıstupe k zdrojom
vykonáva na základe roĺı, v ktorých vystupujú jednotliv́ı použ́ıvatelia. Roly sa
zakladajú pre rozličné poźıcie v organizácii a použ́ıvatelia sa zarad’ujú do roĺı
na základe ich pracovného zadelenia - zodpovednosti a kvalifikácie. Pretože
roly v jednej organizácii sú relat́ıvne stabilné a časteǰsie sa menı́ pŕıslušnost’

použ́ıvatel’ov k rolám, RBAC výrazne znǐzuje komplexnost’, náklady a výskyt omylov
administrátora pri správe pŕıstupu k zdrojom. RBAC umožňuje centralizovat’ správu
pŕıstupu, pretože pŕıslušnost’ použ́ıvatel’ov k rolám aj pŕıslušnost’ oprávnenı́ k rolám
je možné ovládat’ centralizovane. Tým je zabezpečená centralizovaná správa
celej pŕıstupovej politiky, na rozdiel od koncepcie skupı́n použ́ıvatel’ov (napŕıklad
v operačnom systéme UNIX). Komponenty RBAC sa môžu upravovat’ a vyv́ıjat’

spolu s vývojom samotnej organizácie a to je d’aľsou výhodou RBAC.

3.1.2 Vzt’ahy medzi komponentmi RBAC

Relácie použ́ıvatel’-rola a rola-oprávnenie sú základom celej koncepcie RBAC.
Jeden použ́ıvatel’ môže byt’ členom viacerých roĺı, v každej role môže vystupo-
vat’ viac použ́ıvatel’ov. Jedna rola môže mat’ priradených viac oprávnenı́, každé
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oprávnenie môže byt’ priradené k viacerým rolám. Použ́ıvatel’ je v tomto modeli
chápaný ako osoba. Túto entitu je však možné chápat’ aj všeobecneǰsie a prira-
dit’ k nej aj niektoré samostatné procesy (napr. démony), ktoré vystupujú s vlast-
nou identitou. Oprávnenie je pŕıstupové právo k jednému alebo viacerým zdro-
jom v systéme. Význam oprávnenia záviśı od konkrétneho systému implemen-
tujúceho mechanizmy pre RBAC. Každý systém chráni objekty na úrovni abstrak-
cie, ktorú sám implementuje.

Hierarchia roĺı je prirodzený spôsob štruktúrovania roĺı, ktorý rešpektuje štruktúru
organizácie - hierarchiu autority a zodpovednosti poźıcíı v organizácii. Ak je
rola nadradená inej role, dedı́ od nej všetky jej právomoci. Použ́ıvatel’ - člen
nadradenej roly môže aktivovat’ akúkol’vek podmnožinu roĺı, od ktorých táto rola
dedı́.

3.1.3 Obmedzenia

Obmedzenia sú predikáty, ktoré určujú, ktoré kombinácie hodnôt komponentov
RBAC modelu sú povolené a ktoré nie. Obmedzenia sú dôležitým prvkom RBAC,
pretože umožňujú napŕıklad zabezpečenie vzájomného vylučovania roĺı pre poli-
tiky vyžadujúce oddelenie právomocı́.

3.1.4 Formálny model RBAC

• U – množina použ́ıvatel’ov; u = |U | - počet použ́ıvatel’ov

• R – množina roĺı; r = |R| - počet roĺı

• P – množina oprávnenı́; p = |P | - počet oprávnenı́

• UA – relácia pŕıslušnosti použ́ıvatel’ov k rolám UA ⊂ U ×R = {(ui, rj), ...}

• PA – relácia pŕıslušnosti oprávnenı́ k rolám PA ⊂ P ×R = {(pk, rl), ...}

• RH – relácia hierarchie roĺı UA ⊂ R×R

• obmedzenia, ktoré určia, ktoré konfigurácie politiky sú zakázané

• Hierarchia je relácia RH ⊂ R × R. Ak dvojica (r1, r2) ∈ RH , plat́ı, že rola r2

je priamym nasledovnı́kom role r1 v tejto hierarchii. Reflex́ıvny a tranzit́ıvny
uzáverRH∗ relácieRH určuje dedičnost’ oprávnenı́ medzi rolami. Ak dvojica
(r1, r2) ∈ H∗, plat́ı, že rola r2 dedı́ všetky oprávnenia role r1.

3.2 Operačný systém Unix

Operačné systémy typu UNIX (Linux, Solaris, BSD a podobne) poskytujú tieto
základné bezpečnostné mechanizmy:
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• Použ́ıvatelia a skupiny použ́ıvatel’ov. Každý použ́ıvatel’ je jednoznačne identi-
fikovaný a môže byt’ vlastnı́kom procesov, súborov a iných objektov. Zoznam
použ́ıvatel’ov je typicky umiestnený v súbore /etc/passwd. Použ́ıvatel’ môže
byt’ zaradený ako člen skupı́n. Súbory, procesy a niektoré iné objekty majú
priradenú jednu skupinu. Zoznam skupı́n a priradenie použ́ıvatel’ov do skupı́n
je typicky v súbore /etc/group.

• Pŕıstupové práva súborov. Každý súbor (alebo iný podobný objekt – súčast’

súborového systému) má priradené práva na čı́tanie, zápis a vykonávanie
pre svojho vlastnı́ka, jednu skupinu použ́ıvatel’ov a ostatných použ́ıvatel’ov.

• Mechanizmus setuid. Vykonatel’ný súbor môže mat’ nastavený pŕıznak, že
bude vykonávaný s pŕıstupovými právami jeho vlastnı́ka. Štandardne sa
súbor vykonáva s právami použ́ıvatel’a, ktorý ho spúšt’a.

• Superuž́ıvatel’. Tento špeciálny použ́ıvatel’ označovaný ako root má všetky
oprávnenia.

Niektoré operačné systémy poskytujú navyše ešte niektoré rozš́ırenia a nové
bezpečnostné mechanizmy. Uvedieme pŕıklady mechanizmov, ktoré poskytuje
operačný systém Linux2:

• Capabilities. Každému procesu je priradená skupina oprávnenı́ z defino-
vanej množiny. Tieto oprávnenia sa nazývajú capabilities. Jedná sa vlastne
o niektoré z práv superuž́ıvatel’a.

• Access Control Lists. Štandard POSIX definuje rozhranie pre jemneǰsie defi-
novanie pŕıstupových práv k súborom ako len vlastnı́k, skupina a ostatnı́ –
ku každému súboru môže byt’ priradený zoznam použ́ıvatel’ov s skupı́n spolu
s pŕıslušnými právami, ktoré k tomuto súboru majú.

• Atribúty súborov. Niektoré súborové systémy umožňujú nastavit’, aby sa súbor
nedal modifikovat’, alebo aby sa dalo zapisovat’ len na koniec súboru.

3.3 Databázový server MySQL

Databázový server MySQL je jeden z najpouž́ıvaneǰśıch SQL serverov a je dos-
tupný pre vol’né použitie pod GPL licenciou. Tento server implementuje na ria-
denie pŕıstupu k uchovávaným dátam systém privilégíı. Táto čast’ dokumen-
tu blǐzšie opisuje princı́py a detaily fungovania systému privilégíı MySQL servera.
Predpokladá sa, že čitatel’ má aspoň základné znalosti o relačných databázach

2od verzie 2.2
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a princı́poch jazyka SQL. Blǐzšie informácie o MySQL databáze je možné nájst’ v lit-
eratúre [MYSQL].

Základnou funkciou bezpečnostného subsystému v MySQL serveri je identifiko-
vat’ a autentifikovat’ použ́ıvatel’a a pridelit’ mu práva k operáciám so serverom,
databázami, tabul’kami či st́lpcami tabuliek.

Identita použ́ıvatel’a je tvorená použ́ıvatel’ským menom a menom počı́tača,
z ktorého sa použ́ıvatel’ prihlasuje k MySQL serveru. Pri konfigurácii pŕıstupových
práv je možné pri špecifikovanı́ mena počı́tača použ́ıvat’ aj skratky z jazyka SQL
– napŕıklad znak % slúži ako skratka pre akýkol’vek ret’azec znakov. Ak je ako
použ́ıvatel’ské meno udaný prázdny ret’azec, vzt’ahuje sa táto konfigurácia na
akéhokol’vek použ́ıvatel’a.

Riadenie pŕıstupu v MySQL serveri sa skladá z dvoch krokov:

1. kontrola, či sa klient môže prihlásit’ k serveru (autentifikácia),

2. kontrola, či má klient právo vykonat’ požadovanú operáciu (autorizácia).

MySQL server si informácie o pŕıstupových právach použ́ıvatel’ov ukladá do
databázy s názvom mysql. Táto databáza obsahuje tabul’ky user, db, host, ta-
bles priv¸ columns priv.

3.3.1 Pripojenie k serveru

Na kontrolu, či má použ́ıvatel’ právo pripojit’ sa k serveru je použ́ıvatel’ identifiko-
vaný pomocou mena, pod ktorým sa prihlasuje a adresy počı́tača, z ktorého sa
snaž́ı prihlásit’.

Autentifikácia sa vykonáva podl’a údajov Host, User a Password v tabul’ke user
databázy mysql. V tabul’ke sa vyhl’adá naǰspecifickeǰśı záznam, ktorý zodpovedá
identite použ́ıvatel’a, t.j. záznam, v ktorom sa vyskytuje najmenej skratiek. V tomto
zázname sa porovná heslo, ktoré použ́ıvatel’ zadal s heslom v položke Password.
Ak toto heslo súhlaśı, použ́ıvatel’ bude pripojený k serveru. Ak sa zodpovedajúci
záznam nenájde, alebo použ́ıvatel’ zadal nesprávne heslo, pŕıstup bude odmiet-
nutý.

3.3.2 Kontrola oprávnenı́

Ked’ sa použ́ıvatel’ úspešne autentifikuje a je pripojený k serveru, môže zadat’

požiadavku na vykonanie akcie. V tomto bude sa aplikuje kontrola privilégíı. Pre
použ́ıvatel’a identifikovaného svoj́ım menom a adresou počı́tača, z ktorého sa
pripája sa v tabul’kách databázy mysql server pokúsi nájst’ záznamy o privilégiách
vykonat’ požadovanú akciu. Ak tam vyhovujúce záznamy nájde, použ́ıvatel’ je



3 BEZPEČNOSTNÉ MODELY A MECHANIZMY 13

autorizovaný akciu vykonat’. V opačnom pŕıpade bude vykonanie akcie odmiet-
nuté.

Tabul’ka user pridel’uje globálne privilégiá. Jednak sú to privilégiá na prácu so
serverom samotným, napr. privilégium na vypnutie servera, vypı́sanie zoznamu
databáz, vypı́sanie informácíı o bežiacich procesoch a podobne. Okrem toho,
sú tu aj globálne privilégiá na prácu s položkami, napr. privilégium na SELECT,
DROP a podobne. Ak tabul’ka user dáva použ́ıvatel’ovi napŕıklad privilégium na
operáciu INSERT, potom má použ́ıvatel’ právo vkladat’ riadky do akejkol’vek ta-
bul’ky v akejkol’vek databáze na serveri.

Tabul’ky db a host slúžia na pridel’ovanie privilégíı k jednotlivým databázam.
Tabul’ka host sa prehl’adáva len vtedy, ak je v tabul’ke db nájdený použ́ıvatel’, ale
prislúchajúca položka Host je prázdna. Tieto tabul’ky poskytujú použ́ıvatel’ovi pri-
vilégiá (typu SELECT, UPDATE, INSERT a pod.) pre všetky tabul’ky danej databázy.

Tabul’ka tables priv poskytuje použ́ıvatel’ovi privilégiá na operácie
s konkrétnymi tabul’kami konkrétnej databázy.

Tabul’ka columns priv poskytuje privilégiá na operácie s jednotlivými st́lpcami
konkrétnych tabuliek.

3.3.3 Zmeny pŕıstupových práv

Na vykonávanie zmien pŕıstupových práv poskytuje MySQL pŕıkazy GRANT a RE-
VOKE, ktoré sú súčast’ou štandardov jazyka SQL. Okrem toho je možné aj priamo
manipulovat’ s dátami v databáze mysql pomocou bežných pŕıkazov na ma-
nipuláciu s dátami (INSERT, UPDATE, ...). Po vykonanı́ zmien v tejto databáze je
potrebné vykonat’ pŕıkaz FLUSH PRIVILEGES aby sa novo-vytvorená konfigurácia
pŕıstupových práv aplikovala.
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4 Špecifikácia požiadaviek

Pri špecifikácii požiadaviek na systém ACDesigner sme vychádzali z metodológie
návrhu bezpečnostných polit́ık (čast’ 2.4), z praktických skúsenost́ı s návrhom
polit́ık pomocou kreslenia modelu politiky na papier. V neposlednom rade sme
vychádzali aj z práce s prototypmi programu ACDesigner, ktoré vznikali v jed-
notlivých iteráciách vývoja.

4.1 Objekty a vzt’ahy medzi nimi

Model bezpečnostnej politiky v systéme ACDesigner vychádza z pohl’adu na poli-
tiku ako na množinu objektov a vzt’ahov medzi nimi.

Ako objekty môžu vystupovat’ konkrétne komponenty bezpečnostnej politiky,
napr. použ́ıvatelia, súbory, privilégiá a podobne. Ako pŕıklad vzt’ahu medzi ob-
jektami môžeme uviest’ vzt’ah priradenia oprávnenia použ́ıvatel’ovi alebo vzt’ah
vzájomného vylučovania medzi rolami. Vzt’ahy sa chápu ako bud’ vzt’ah medzi
dvoma objektami, v ktorom zväčša zálež́ı na orientácii vzt’ahu (napŕıklad je rozdiel
či rola A dedı́ od roly B alebo naopak) alebo sa môže jednat’ o vzt’ah medzi vi-
acerými objektami. Vo vzt’ahu môžu vystupovat’ objekty rovnakého typu (napr.
vzt’ah hierarchie roĺı), alebo sa môže jednat’ o vzt’ah medzi objektami rôznych
typov (napr. priradenie oprávnenı́ role).

V d’aľsom texte budeme použ́ıvat’ výraz
”
komponent“ pre spoločné oz-

načenie objektov a vzt’ahov medzi objektami.

4.2 Požiadavky na zobrazenie komponentov programu

Pre každý objekt -komponent bezpečnostnej politiky- a vzt’ah medzi týmito objek-
tami je potrebné umožnit’ použ́ıvatel’ovi identifikovat’

1. typ komponentu – napr. použ́ıvatel’, rola, priradenie oprávnenia role ...
Typy objektov a vzt’ahov medzi nimi pri návrhu polit́ık založených na RBAC
budú dané komponentmi bezpečnostného modelu.

2. identitu komponentu (meno použ́ıvatel’a a pod.)
Identita je dôležitá najmä pri objektoch – použ́ıvatel’och, rolách
a oprávneniach. Identita vzt’ahov medzi objektami zväčša nemá pre poli-
tiku a jej návrhára význam.

3. iné vlastnosti objektov a vzt’ahov medzi nimi.
Tieto vlastnosti už nie sú súčast’ou bezpečnostného modelu, ale sú
významné pre politiku ako takú a pre jej implementáciu na reálny systém.
Jednotlivé takéto vlastnosti komponentov môžu byt’ typu:
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• text,

• čı́slo,

• logická hodnota (pravda/nepravda),

• hodnota z množiny (vymenovaný typ).

4. dočasné atribúty.
Tieto atribúty objektov a vzt’ahov medzi nimi nie sú súčast’ou navrhovanej
politiky. Sú len pomocnými vlastnost’ami, ktoré slúžia použ́ıvatel’ovi programu
ACDesigner.

• objekty označené použ́ıvatel’om,

• presúvané objekty,

• objekty vyznačené systémom (napr. ako výsledok akcie použ́ıvatel’a).

• skryté objekty

4.3 Požiadavky na vlastnosti vizuálneho zobrazenia ako celku

Táto čast’ hovoŕı o požiadavkách na použ́ıvatel’ské rozhranie systému. Pri ich for-
mulovanı́ sme vychádzali z [BEN02], [LR94] a [VV01], a z doteraǰśıch skúsenost́ı
s tvorbou a použ́ıvanı́m aplikácíı s grafickým použ́ıvatel’ským rozhranı́m.

Jednoduchost’, prehl’adnost’, pochopitel’nost’ pre použ́ıvatel’a Jedna zo zák-
ladných požiadaviek na program ACDesigner je, že má zjednodušit’ použ́ıva-
tel’ovi pohl’ad na navrhovanú politiku tým, že abstrahuje od konkrétnej syn-
taxe konfigurácie bezpečnostných mechanizmov. Model politiky prezentovaný
použ́ıvatel’ovi by nemal byt’ komplikovaný, a nemal by obsahovat’ umelé komp-
likácie, ktoré do reálnej politiky nepatria.

Ak by sa použ́ıvatel’ v grafickom zobrazenı́ politiky nevedel rýchlo a presne
orientovat’, identifikovat’ objekty a vzt’ahy medzi nimi, program by nesplnil svoju
úlohu – akcelerovat’ návrh politiky.

Prirodzenost’ a intuit́ıvnost’ použ́ıvania Prostredie programu by malo simulovat’

prostredie známe použ́ıvatel’ovi (napŕıklad papier a ceruzku). Ovládanie progra-
mu muśı byt’ také, aby použ́ıvatel’, ktorý chce vykonat’ nejakú akciu, mohol použit’

také akcie, aké by použil aj v inom prostredı́ na dosiahnutie toho istého výsledku
a navyše muśı tieto akcie podporovat’ a ešte viac mu ich ul’ahčovat’.

Akcie a vlastnosti týkajúce sa jedného objektu musia byt’ dostupné priamo pri
tomto objekte, použ́ıvatel’ nesmie byt’ nútený presúvat’ svoju pozornost’ inde (do
hlavného menu, na panel nástrojov a pod.)
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Konzistentnost’ vizuálneho vyjadrenia Jedna vlastnost’ muśı byt’ znázornená vždy
rovnakým spôsobom, jeden spôsob znázornenia použitý len na vyjadrenie rov-
nakej vlastnosti.

Neobmedzovanie použ́ıvatel’a Systém by nemal znemožnit’ použ́ıvatel’ovi
vykonat’ požadovanú akciu. Ak je výsledokm tejto akcie chybový stav, je na to
potrebné použ́ıvatel’a upozornit’ a umožnit’ mu chybu opravit’.

Ergonómia Pozornost’ použ́ıvatel’a nesmie byt’ rozptyl’ovaná zbytočnými a pre
návrh politiky nepodstatnými elementmi (zbytočnými potvrdzovacı́mi dialógmi
a pod.)

V pŕıpade, že je však potrebné použ́ıvatel’a na niečo upozornit’, je potrebné
čo najrýchleǰsie na dané miesto použ́ıvatel’ovu pozornost’ upriamit’ (napr. kon-
trastnou farbou, blikanı́m a pod.)

Vo všeobecnosti je potrebné odstupňovat’ kontrastnost’ zobrazenia skutočnost́ı
v modeli podl’a ich naliehavosti a významu zobrazovanej skutočnosti pre daný
moment použ́ıvatel’ovej práce s modelom. To znamená, že pre danú činnost’

nepodstatné fakty zobrazovat’ nekontrastným spôsobom (pŕıpadne nezobrazit’

vôbec). Bežné fakty pre činnost’ dôležité označovat’ štandardným kontrastom
a výnimočné situácie (konflikty s obmedzeniami, nekonzistentnosti...) vyznačovat’

v danom momente vysoko kontrastne.

Estetickost’ Práca s programom by nemala byt’ pre použ́ıvatel’a nepŕıjemná. Pro-
gram je zameraný na serióznu prácu a preto by jeho vzhl’ad tomu mal zodpove-
dat’ decentným volenı́m grafickej stránky zobrazenia.

Výhodou bude ak budú napŕıklad zladené použ́ıvané farby, štýl obrázkov, tvar
a typ pı́sma a podobne.

4.4 Práca s modelom

V časti 2.4 je opı́saný štandardný postup pri návrhu bezpečnostnej politiky. Z tejto
teórie, ale aj zo skúsenost́ı s návrhom polit́ık len s pomocou papiera a ceruzky
i zo skúsenost́ı s testovanı́m prototypov programu ACDesigner sme prǐsli k takýmto
záverom a z nich vyplývajúcim požiadavkám na program ACDesigner. V tomto
opisa použ́ıvame terminológiu z modelu RBAC (použ́ıvatelia, role, oprávnenia, ...)
ale ide o všeobecný postup, ktorý sa dá aplikovat’ aj pri návrhu bezpečnostnej
politiky založenej na inom bezpečnostnom modeli.

Identifikovanie použ́ıvatel’ov a oprávnenı́ v systéme Na začiatku návrhu politiky
je vhodné mat’ na jednej strane zoradených všetkých použ́ıvatel’ov a na strane
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druhej všetky oprávnenia. Použ́ıvatelia sú pri navrhovanı́ politiky pre organizáciu
známi a oprávnenia sú dovolené akcie v systéme, ku ktorým je potrebné riadit’

pŕıstup.
Pri návrhu na papieri sme postupovali tak, že sme na l’avej strane papiera mali

pod sebou všetkých použ́ıvatel’ov, zoskupených intuit́ıvne, podl’a ich hlavných
činnost́ı v organizácii. Na pravej strane boli zasa pod sebou všetky oprávnenia
v organizácii, zoradené tiež intuit́ıvne do neformálnych skupiniek podl’a ich
vzt’ahov v organizácii.

Obrázok 5: Identifikovanie použ́ıvatel’ov a oprávnenı́

Úloha prostriedku ACDesigner pri podpore tejto činnosti je v automatizácii zo-
brazenia všetkých použ́ıvatel’ov a oprávnenı́ z organizácie do modelu v progra-
me. Okrem toho program umožňuje aj vol’né presúvanie, neformálne zoskupova-
nie objektov.

Identifikovanie roĺı a ich hierarchie Analyzuje sa činnost’ a organizačná štruktúra
organizácie a postupne sa identifikujú roly v organizácii. Ciel’om je vytvorit’ stromy
hierarchie roĺı v organizácii.

Pri návrhu politiky na papieri sme kreslili role do stredu listu medzi použ́ıvatel’ov
a oprávnenia. Hierarchiu roĺı sme znázorňovali tak, že nadradené role sme kreslili
nad podradené a spájali sme prislúchajúce role čiarami. Asi to nie je najvhod-
neǰsie, ale už pri pridanı́ novej role sme (akosi automaticky) prirad’ovali do role
použ́ıvatel’ov a oprávnenia.

Program ACDesigner túto fázu návrhu politiky akceleruje tak, že umožňuje
vol’nost’ pri pridávanı́ a aj odoberanı́ roĺı, umožňuje podobným spôsobom zobrazit’

hierarchiu roĺı.
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Obrázok 6: Hierarchia roĺı

Priradenie použ́ıvatel’ov a oprávnenı́ V tejto fáze je najdôležiteǰśı prehl’ad – ve-
diet’ jednoznačne a rýchlo identifikovat’ objekty a vidiet’ čo je kam priradené.

Obrázok 7: Priradenie použ́ıvatel’ov a oprávnenı́

Pri práci s papierom v tejto fáze vznikali najväčšie problémy v tom, že čiary
znázorňujúce priradenia sa pŕılǐs kŕı̌zili, čı́m sa prehl’adnost’ výrazne znǐzovala.

Pomoc programu v zvýšenı́ prehl’adnosti spočı́va v tom, že identita objektov
politiky je výrazne označená pri každom objekte. K zamedzeniu pŕılǐsného kŕı̌zenia
pomáha možnost’ preusporiadania umiestnenia objektov a vzt’ahov na ploche.
Okrem toho program interakt́ıvne na požiadanie označı́ všetky role použ́ıvatel’a,
všetky oprávnenia role a podobne, čı́m ul’ahčı́ použ́ıvatel’ovi orientovat’ sa vo
vzt’ahoch v navrhovanej politike.
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Identifikovanie obmedzenı́ Pri práci s obmedzeniami je dôležitá najmä kontrola
konzistencie vytváranej politiky s nimi a dokonca aj medzi rôznymi obmedzeniami
navzájom.

Obrázok 8: Obmedzenia

Pri návrhu politiky na papieri sa kontrola konzistencie zväčša robı́ len nedban-
livo, odhadom. Pŕıpadné chyby a konflikty je vel’mi t’ažké objavit’. Časteǰsie sa
kontrola robı́ až po skončenı́ práce na návrhu. Pri nájdenı́ konfliktov sa návrhár
vracia k predchádzajúcim etapám návrhu a opravuje ich. Tým výrazne klesá
efektivita práce.

Interakt́ıvny program ACDesigner v tejto fáze pomáha použ́ıvatel’ovi auto-
matickou kontrolou konzistencie obmedzenı́ a ostatných komponentov poli-
tiky. Pri porušenı́ nejakého obmedzenia sa konflikt okamžite kontrastne označı́
a použ́ıvatel’ vidı́, v čom konflikt spočı́va a môže okamžite analyzovat’ možnosti
na jeho odstránenie.

Verifikácia navrhnutej politiky Verifikácia spočı́va v kontrole, či sú dodržané
princı́py správne navrhnutej politiky (princı́p najmenš́ıch privilégíı, princı́p odde-
lenia právomocı́, ...).

Verifikácia pri ručnom návrhu politiky je zväčša taká, že sa pre jednotlivých
použ́ıvatel’ov nachádzajú všetky roly, do ktorých patŕı, nájdenie všetkých
oprávnenı́ ktoré ako ich člen źıska a porovnanie s jeho skutočnými potrebami na
oprávnenia. Niekedy sa rovnaký postup aplikuje aj z druhej strany – vyhl’adávajú
sa všetci použ́ıvatelia k danému oprávneniu. To znamená sledovanie množstva
spojnı́c v zložitom modeli, ktoré jednak trvá privel’a času a jednak je náchylné na
chyby.

Pomoc programu ACDesigner je v tom, že umožnı́ na požiadanie označit’
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všetky oprávnenia pre vybraného použ́ıvatel’a a podobne pre role a oprávnenia.
To oslobodı́ návrhára od nutnosti vyhl’adávania v spleti vzt’ahov a umožnı́ mu
sústredit’ sa na samotnú verifikáciu správnosti navrhnutej politiky.

Verifikácia obmedzenı́ v politike, ktoré sú zabezpečované interakt́ıvne
systémom teoreticky ani nie je potrebná, pretože ak sa model nenachádza v chy-
bovom stave, tak sú tieto obmedzenia dodržané (za predpokladu, že systém
pracuje správne).

4.5 Operácie s komponentmi

Program ACDesigner umožňuje použ́ıvatel’ovi vykonat’ bežné akcie s komponent-
mi bezpečnostnej politiky.

• Vizuálna tvorba diagramu – manipulácia s komponentmi, pridávanie kom-
ponentov z palety, modifikácia ich rozmiestnenia v grafickom použ́ıvatel’-
skom prostredı́.

• Operácie nad komponentmi:

– mazanie,

– editovanie parametrov (vlastnost́ı),

– skrývanie/zobrazovanie komponentov.

• Editovanie vlastnost́ı komponentov.

• Editovanie vzt’ahov medzi komponentmi.

• Volitel’né zobrazovanie alebo nezobrazovanie komponentov na pracovnej
ploche programu.

• Označenie skupiny komponentov a vyvolanie nejakej akcie pre celú skupinu
komponentov, pŕıpadne iba pre označené uzly, alebo hrany.

• Vyhl’adanie komponentov podl’a zadaných kritéríı.

• Automatické rozmiestnenie komponentov na ploche.

4.6 Použitel’nost’ v reálnych aplikáciách

Systém je možné priamo použit’ na návrh bezpečnostnej politiky

1. založenej na RBAC bezpečnostnom modeli,

2. pre správu pŕıstupu v operačnom systéme typu Unix,
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3. pre správu pŕıstupu v databázovom serveri MySQL.

Okrem toho systém umožňuje ukladanie dát z programu do dátového súboru
(v XML formáte) a opätovné načı́tanie týchto dát. Umožňuje aj operácie
schránky (kopı́rovanie a vkladanie).

4.6.1 Tvorba politiky RBAC

Systém umožňuje navrhovat’ všeobecnú politiku založenú na bezpečnostnom
modeli RBAC. Umožňuje prácu s komponentami modelu, ich vzt’ahmi a obme-
dzeniami ako sú definované v časti 3.1.

4.6.2 Riadenie pŕıstupu v systéme Unix

Systém ACDesigner umožňuje vytvárat’ politiku riadenia pŕıstupu k objektom
súborového systému Operačných systémov typu Unix. Je schopný načı́tat’

existujúce dáta o použ́ıvatel’och, skupinách a súboroch v existujúcom systé-
me. Okrem toho je schopný načı́tat’ a interpretovat’ aj priradenia súborov
použ́ıvatel’om a skupinám spolu s pŕıslušnými pŕıstupovými právami.

Objekty súborového systému zobrazuje v stromovej štruktúre, umožňuje op-
erácie

”
rozbalenia“ a

”
zbalenia“ adresára.

Vytvorenú politiku je schopný aplikovat’ na skutočný systém.

4.6.3 Riadenie pŕıstupu v MySQL databáze

Systém ACDesigner umožňuje vytvárat’ politiku riadenia pŕıstupu k objektom
databázového servera MySQL. Komunikuje priamo s bežiacim databázovým
serverom a je z neho schopný načı́tat’ aktuálnu konfiguráciu pŕıstupových práv
a po vykonaných úpravách je schopný túto politiku aplikovat’ na bežiaci MySQL
server.

4.7 Rozš́ıritel’nost’ riešenia

Systém je nezávislý na použitých typoch komponentov, vstupných a výstupných
dát a podobne. Programátori iných produktov môžu jednoduchým a presne defi-
novaným spôsobom prispôsobit’ ACDesigner na návrh bezpečnostnej politiky pre
ich systém.

4.8 Programová manipulácia s komponentmi

Kým čast’ 4.5 hovoŕı o možnostiach, ktoré má systém ACDesigner poskytovat’ kon-
covému použ́ıvatel’ovi, táto čast’ sa zaoberá požiadavkami na možnosti manip-
ulácie s komponentmi, ktoré bude vykonávat’ samotný systém. Tieto možnosti sú
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prostredńıctvom definovaného rozhrania poskytnuté programátorom iných pro-
duktov, ktoŕı budú rozširovat’ ACDesigner na návrh politiky pre ich systém.

• Definovanie typov komponentov. Každý systém má špecifickú množinu ob-
jektov bezpečnostnej politiky a možných vzt’ahov medzi týmito objektami.
Programátor má možnost’ definovat’ tieto typy, spolu s ich vlastnost’ami.

• Definovanie operácíı nad komponentami. Programátor má možnost’ defino-
vat’ operácie, ktoré systém umožnı́ použ́ıvatel’ovi vykonávat’. Jedná sa na-
jmä o operácie s komponentami bezpečnostnej politiky, ale aj o globálne
chápané operácie nad celou vytváranou politikou.

• Definovanie automatických akcíı spúšt’aných pri nejakej udalosti. Ak
použ́ıvatel’ vykoná nejakú akciu, systém umožňuje automaticky reagovat’

na túto akciu vykonanı́m nejakej definovanej činnosti. Systém tiež umožnı́
zabránit’ vykonaniu akcie, v pŕıpade, že výsledok akcie odporuje nejakému
stanovenému pravidlu. Udalost’ami v programe sú najmä:

– pridanie alebo zrušenie komponentu bezpečnostnej politiky,

– vytvorenie alebo zrušenie vzt’ahu medzi komponentami,

– zmena vlastnosti komponentu alebo vzt’ahu medzi komponentami
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5 Analýza požiadaviek

5.1 Zobrazenie komponentov politiky do dvojrozmerného priestoru

Pretože úlohou vytváraného systému je vizuálne navrhovat’ bezpečnostnú poli-
tiku, je potrebné zobrazit’ komponenty bezpečnostnej politiky a vlastnosti medzi
nimi do priestoru, v ktorom s nimi bude použ́ıvatel’ manipulovat’.

L’udia sú navyknut́ı vyjadrovat’ myšlienky v dvojrozmernom zápise – pomocou
pı́sma, nákresov, ale aj počı́tačovej obrazovky. Okrem toho možnosti súčasných
bežných pracovných stanı́c nie sú také, aby bolo bežné na nich pracovat’ v tro-
jrozmernom priestore. Preto sme sa rozhodli, že práca bude prebiehat’ na dvo-
jrozmernej ploche.

V dvojrozmernom priestore je možné zobrazit’ objekty:

• body – bezrozmerné objekty. Jeden bod na dvojrozmernej ploche je možné
označit’ napŕıklad malým obrázkom (ikonou).

• čiary – jednorozmerné objekty. Na zobrazenie jednorozmerných objektov je
možné použit’ čiary rôznych vlastnost́ı.

• oblasti – dvojrozmerné objekty. Oblasti predstavujú časti celej plochy a môžu
byt’ vyznačené napŕıklad rôznou farbou oblasti.

Ostatné vyjadrovacie možnosti dvojrozmernej plochy zahŕňajú:

• rozmery objektu – vel’kost’ ikony, hrúbka čiary a podobne,

• farba objektu, jej sýtost’, jas, odtieň, kombinácia farieb pre jeden kompo-
nent,

• rôzne pozadie objektov – farba, orámovanie a podobne,

• textové označenia objektov – opisy pri objektoch s rôznou vel’kost’ou, typom,
farbou pı́sma.

5.2 Možnosti vizuálneho zobrazenia dvojrozmerných objektov

Ako možné komponenty v dvojrozmernom priestore sme identifikovali body, čiary
a oblasti. V tejto časti analyzujeme vhodnost’ jednotlivých spôsobov ich zo-
brazenia pre účely vizuálneho stvárnenia návrhu bezpečnostnej politiky.

Vychádzame zo zauž́ıvaných štandardov návrhu použ́ıvatel’ského rozhrania,
najmä [BEN02] a z literatúry zaoberajúcej sa použitel’nost’ou aplikácíı a rozhranı́m
medzi človekom a počı́tačom [LR94], [VV01].
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5.2.1 Možnosti zobrazenia bodov

Obrázok – ikona Štandardy určujú použitie ikony zväčša na rozĺı̌senie typu alebo
identity daného objektu.

Vel’kost’ ikony Vel’kost’ ikony by mala nejakým spôsobom odrážat’ nejakú kvanti-
tat́ıvnu alebo kvalitat́ıvnu vlastnost’ objektu, ktorý zobrazuje. Z hl’adiska er-
gonómie a estetiky však nie sú vhodné pŕılǐsné rozdiely vel’kosti jednotlivých
ikon na ploche.

Farba ikony Farba ikony môže znázorňovat’ mnoho rôznych vlastnost́ı objektu.
Obmedzenia pri použ́ıvanı́ farieb sú najmä estetické – nie je pekné miešanie
objektov s výrazne neladiacimi farbami. Okrem toho, človek vie naraz sle-
dovat’ a bez problémov rozpoznávat’ len obmedzený počet rôznych farieb.

Sýtost’ (plná/sivá) Zasivené ikony sa štandardne použ́ıvajú na označenie
neakt́ıvnych objektov. Interpretácia neakt́ıvnych objektov v bezpečnostnej
politike môže byt’ rôzna. Napŕıklad takto môžu byt’ označené nepriradené
uzly, uzly nesúvisiace s práve spracovávanou oblast’ou diagramu a podob-
ne.
Okrem znı́̌zenia kontrastu ikony zasivenı́m jej farby je možné kontrastnost’

aj zvýšit’ – zvýšenı́m jasu alebo saturácie farby. Takéto ikony so zvýšeným
kontrastom môžu byt’ použité na zobrazenie dočasných atribútov, napr.
označenie objektov, o ktoré použ́ıvatel’ požiadal, zobrazenie konfliktov
s obmedzeniami a pod.

Orámovanie čiarou Existencia orámovania objektu sa v štandardoch použ́ıva na
zobrazenie objektov, ktoré použ́ıvatel’ označil a chystá sa nad nimi vykonat’

nejakú operáciu.

Tvar orámovania – pravouhlý, kružnica, ... Tvar orámovania môže napŕıklad ro-
zlǐsovat’ objekty označené použ́ıvatel’om a objekty z nejakého dôvodu oz-
načené systémom.

Pozadie (orámovanie plochou) – farba pozadia Orámovanie plochou sa v niek-
torých programoch použ́ıva na zobrazenie označených objektov. Vtedy sa
však zvyčajne označenému objektu modifikuje farba popredia (napŕıklad
na inverznú), čo podl’a nášho názoru mätie použ́ıvatel’a.
Použitie farebnej výplne jednotlivého uzla neodporúčame použit’ aj
s ohl’adom na to, že pomocou farebného pozadia je vel’mi vhodné oz-
načovat’ oblasti.

Text pri ikone Text označuje identitu alebo iné textové vlastnosti objektu.
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Značka pri ikone (hviedzička a pod.) Drobné značky pri ikonách môžu svojou ex-
istenciou alebo neexistenciou označovat’ hodnotu nejakej vlastnosti typu
logická hodnota.
Množstvo takýchto značiek pri jednej ikone však môže znı́̌zit’ prehl’adnost’.
Rovnako môže malá vel’kost’ značky st’ažovat’ rozĺı̌senie jej tvaru a odĺı̌senie
od iných značiek.

Výrazné označenie ikony – preškrtnutie, podčiarknutie, ... Výrazné označenie je
śıce kontrastné, avšak nie je pre použ́ıvatel’a nepŕıjemné aj keby bolo apliko-
vané dlhšiu dobu. Takýmto spôsobom môžu byt’ napŕıklad trvalo označené
objekty, ktoré sú nejakým spôsobom výnimočné (napr. nejaká ich vlastnost’

alebo vzt’ah je v konflikte s obmedzeniami) a nie je potrebné na ne okamžite
upútat’ pozornost’ použ́ıvatel’a (napŕıklad preto, že na ne už raz upozornený
bol).

5.2.2 Možnosti zobrazenia čiar

Farba Na farbu čiar sa vzt’ahujú rovnaké možnosti a obmedzenia ako na farbu
ikon.

Hrúbka Hrúbka čiary v existujúcich systémoch zväčša znázorňuje nejakú čı́selnú
vlastnost’ vzt’ahu. Z estetického hl’adiska nie je vhodné pŕılǐs vel’ké rozpätie
hrúbok čiar.

Typ (plná, prerušovaná, ...) Typom čiary je vel’mi vhodné označovat’ hodnotu ne-
jakej vlastnosti vymenovaného typu.

Tvar (rovná, vlnovková, ...) Podobne ako typ čiary. Kombinácie rôznych typov
a tvarov čiar nemusia v podstate spôsobovat’ problémy, je však potrebné
si na to dat’ pozor, najmä ked’ by týchto kombinácíı bolo vel’a.

Text pri čiare Text môže (podobne ako pri ikone) označovat’ typ vzt’ahu, alebo
identitu vzt’ahu (tá však zväčša nemá význam) alebo hodnotu nejakej inej
textovej vlastnosti.

Značky pri čiare (hviezdička a pod.) Značky pri čiare majú podobné vyjadrova-
cie schopnosti ako značky pri ikone.

Tvar koncov čiary (š́ıpky, ...) Š́ıpky je vel’mi vhodné použit’ na označenie ori-
entácie vzt’ahu medzi dvoma objektami.

Zvýraznenie začiatku a konca čiary Takto sa štandardne označujú čiary oz-
načené použ́ıvatel’om.
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5.2.3 Možnosti zobrazenia oblast́ı

Farba pozadia Najjednoduchšie a najprirodzeneǰsie zobrazenie oblasti je jej vypl-
nenie farbou. V tomto pŕıpade môžu nastat’ problémy, ak sa oblasti dotýkajú
alebo dokonca prekrývajú.

Orámovanie hranı́c oblasti Pri vel’kých oblastiach a vel’kom množstve oblast́ı
môže použ́ıvatel’ t’ažšie rozĺı̌sit’ vnútro a vonkaǰsok takto znázornených oblast́ı.

Šrafovanie oblast́ı Vyplnenie oblast́ı rôznymi druhmi šrafovania môže slúžit’ aj na
označenie oblasti ako takej, ale aj na označenie nejakej vlastnosti oblasti.

5.2.4 Kombinácie zobrazenı́

Už pri opise obmedzenı́ pri jednotlivých možnostiach zobrazenia komponentov
sme narazili na niektoré možné problémy, ktoré by mohli vzniknút’ pri nevhodnom
kombinovanı́ spôsobov zobrazenia.

Vel’ký počet rôznych komponentov a znázornenı́ na pracovnej ploche môže
miast’ použ́ıvatel’a a namiesto výhody sa stane vizuálnost’ zobrazenia nevýhodou.
Obmedzovat’ počet komponentov, ktorý si na plochu použ́ıvatel’ umiestni nie je
možné, takže je potrebné dbat’ na striedmost’ pri počte rôznych typov zobrazenia
komponentov, ich vzt’ahov a vlastnost́ı.

Okrem počtu a rozmanitosti komponentov môže spôsobovat’ problémy aj rov-
naké alebo pŕılǐs podobné vizuálne vnı́manie rôznych zobrazovaných skutočnost́ı.
Nesmie sa napŕıklad stat’, aby objekt farebne splýval s pozadı́m, aby sa dva ob-
jekty prekrývali tak aby niektorý z nich nebolo vidiet’ a podobne.

5.3 Analýza možných implementačných prostriedkov

Ako hlavné požiadavky ovplyvňujúce výber implementačného prostredia pre
program ACDesigner sa ukázali byt’

• požiadavky na implementáciu grafického prostredia v dvojrozmernom pries-
tore,

• univerzálnost’ v zmysle prenositel’nosti na rôzne platformy,

• modulárnost’ – možnost’ jednoduchej implementácie modulov programu,
použitel’ných za behu a možnost’ vytvorit’ čo najpoužitel’neǰsie rozhranie pre
programátorov modulov,

Ako možné platformy boli zvažované nasledovné:
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GTK – knǐznica v jazyku C pre aplikácie v grafickom použ́ıvatel’skom rozhranı́.
Knǐznica je použitel’ná na unixových operačných systémoch, s podporou
knǐznice cygwin aj na platformách typu Windows. Modulárnost’ je vzhl’adom
na použitie jazyka C obmedzená. [GTK]

QT je GUI knǐznica pre jazyk C++. Programy napı́sané s jej použit́ım je možné
kompilovat’ na unixovýh platformách (nekomerčné projekty zadarmo) aj na
platforme Windows (s komerčnou verziou knǐznice). Modulárnost’ je pod-
porovaná priamo knǐznicou, implementácia rozhranı́ na moduly však nie je
ideálna. [QT]

TCL je skriptovacı́ jazyk a možnost’ami použitia pre aplikácie v grafickom
použ́ıvatel’skom rozhranı́. Programy sú platformovo nezávislé, pokial’ na
konkrétnej platforme existuje interpreter jazyka tcl. Obmedzujúcim faktorom
tohto riešenia je nevyhnutnost’ inštalácie externých komponentov (knǐznı́c
v tcl), pretože grafické možnosti interpretra sú bez nich nedostatočné. [TCL]

Visual Basic je proprietárne riešenie firmy Microsoft na rýchly vývoj aplikácíı
v grafickom použ́ıvatel’skom rozhranı́. Jeho výhodou je vel’mi do-
brá prepracovanost’ grafických komponentov a štandardizovaný spôsob
rozširovatel’nosti cez technológiu COM, DCOM, pŕıp. .NET. Nevýhodou je
obmedzenost’ na platformu operačných systémov Windows. [VB]

Delphi/Kilyx sú prostredia vyvinuté firmou Borland. Ako programovacı́ jazyk sa
použ́ıva Pascal, grafické možnosti sú na vysokej úrovni. Výhodou by bolo,
keby programy v zdrojovom tvare boli úplne prenositel’né medzi produkta-
mi Delphi a Kylix. Tým by sa stali prenositel’nými na platformách Windows
a Linux. [DEL]

Java je multiplatformové, vol’ne š́ıritel’né riešenie vyvinuté firmou Sun. So štan-
dardným baĺıkom Swing má aj vel’mi dobré grafické vlastnosti. Programy
sú prenositel’né medzi platformami aj v skompilovanom tvare, pretože sa
vykonávajú interpretovane. Celý jazyk je silne objektovo orientovaný. Dy-
namické zavádzanie modulov do programu je triviálne, stačı́ naprogramo-
vat’ triedu, skompilovat’ ju a program môže začat’ vytvárat’ inštancie tejto
skompilovanej triedy. [JAVA]
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6 Návrh riešenia

6.1 Diagram bezpečnostnej politiky

Modelom navrhovanej politiky použ́ıvaným v programe Access Control Designer
je diagram bezpečnostnej politiky. Na obrázku 9 je znázornený konceptuálny
dátový model systému. Komponenty diagramu bezpečnostnej politiky sú:

• uzly – jednotlivé entity bezpečnostnej politiky – použ́ıvatelia, oprávnenia
a podobne.

• hrany – orientované spojnice medzi dvoma uzlami. Označujú nejaký vzt’ah
medzi spojenými entitami.

• oblasti – množiny uzlov. Pŕıslušnost’ uzlov k nejakej triede uzlov.

Ku každému komponentu sú navyše priradené

• vlastnosti – dáta rôznych typov a významu

• metódy – funkcie, ktoré sa týkajú daného komponentu a sú spúšt’ané na
požiadavku použ́ıvatel’a

• udalosti – podobne ako metódy, funkcie obsluhy udalost́ı sú funkcie pri-
radené komponentom, avšak spúšt’ajú sa automaticky po nejakej akcii
súvisiacej s daným komponentom

Typ komponentu Typ vlastnosti

Komponent Vlastnost

*

*
*

*

Obrázok 9: Logický model dát v systéme

6.2 Interakt́ıvny diagram objektov a vzt’ahov

Pri návrhu programu ACDesigner vznikol koncept interakt́ıvneho diagramu, ktorý
je možné použit’ ako univerzálny komponent aj pre iné programy, ktoré majú za
úlohu modelovat’ alebo navrhovat’ systémy, v ktorých sú dôležité objekty a vzt’ahy
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medzi nimi. Základným konceptom interakt́ıvneho diagramu je koncept uzlov,
hrán, oblast́ı a k nim prislúchajúcich vlastnost́ı, metód a udalost́ı.

Modulárnost’ riešenia a objektovost’ návrhu a implementácie umožňuje
znovupoužitie interakt́ıvneho diagramu ako komponentu v iných programoch.

6.3 Reprezentácia komponentov vybraných bezpečnostných modelov

V tejto časti je opı́saná navrhovaná reprezentácia objektov a vzt’ahov
v bezpečnostných politikách, implementovaných v operačných systémoch typu
Unix, v databázovom systéme MySQL a vo všeobecnom bezpečnostnom modeli
RBAC.

6.3.1 Operačný systém Unix

Použ́ıvatel’ je reprezentovaný uzlom diagramu. Jeho vlastnost’ami sú prihlasova-
cie meno, heslo (v zašifrovanom tvare), uid-čı́slo, reálne meno, shell a domovský
adresár.

Skupina použ́ıvatel’ov je tiež reprezentovaná uzlom. Jej vlastnost’ami sú meno
skupiny, pŕıstupové heslo a gid-čı́slo.

Medzi použ́ıvatel’om a skupinou sú definované dva vzt’ahy – vzt’ah
”
login

group“ je reprezentovaný hranou medzi použ́ıvatel’om a skupinou. Vzt’ah
”
group“

je tiež reprezentovaný hranou medzi uzlom použ́ıvatel’a a skupiny. Na tieto typy
hrán sa vzt’ahujú nasledovné obmedzenia:

• Každý použ́ıvatel’ má práve jednu skupinu, s ktorou má hranu
”
login group“.

Ak práve nemá priradenú žiadnu skupinu ako svoju
”
login group“, muśı byt’

kontrastne označený – v chybovom stave.

• Ak sa použ́ıvatel’ systému ACDesigner pokúsi priradit’ použ́ıvatel’ovi d’aľsiu
skupinu, táto skupina nebude priradená ako

”
login group“ ale ako

”
group“.

• Použ́ıvatel’ systému ACDesigner môže zmenit’ hranu
”
group“ na

”
login

group“. V takom pŕıpade sa pôvodná hrana
”
login group“ zmenı́ na

”
group“.

Súbor je reprezentovaný uzlom a jeho vlastnosti sú meno súboru, právo ostatných
na čı́tanie, zapisovanie a vykonávanie. Adresár je rovnako reprezentovaný uzlom
a jeho vlastnost’ami sú meno adresára a pŕıstupové práva ostatných na prez-
eranie, zapisovanie a vstúpenie do adresára. Medzi súborom a adresárom je
vzt’ah

”
je v adresári“ reprezentovaný hranou. Rovnako vzt’ah medzi dvoma

adresármi
”
je podadresár“ je reprezentovaný hranou.

Vzt’ahy medzi použ́ıvatel’om resp. skupinou a súborom resp. adresárov sú
reprezentované hranami. Tieto hrany majú ako vlastnosti pŕıstupové práva na
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čı́tanie, zapisovanie a vykonávanie, resp. vstúpenie do adresára pre vlastnı́ka
alebo skupinu.

6.3.2 Databázový server MySQL

Reprezentáciou použ́ıvatel’a systému MySQL je uzol s vlastnost’ami meno
použ́ıvatel’a, počı́tač, z ktorého sa prihlasuje a pŕıstupové heslo.

Databáza, tabul’ka a st́lpec tabul’ky sú reprezentované uzlami, ktoré majú ako
vlastnost’ uvedené meno pŕıslušného objektu. Vzt’ahy tabul’ka patŕı do databázy
a st́lpec patŕı do tabul’ky sú reprezentované hranami.

Uzlom je reprezentované aj oprávnenie. Ako vlastnost’ oprávnenia je uvedený
názov oprávnenia, ktorý sa zhoduje s názvom operácie, ktorú toto oprávnenie
umožňuje (napr. Select, Update a pod.)

Vzt’ah, že oprávnenie je priradené použ́ıvatel’ovi je reprezentovaný hranou
medzi použ́ıvatel’om a oprávnenı́m.

To, k akému objektu sa oprávnenie vzt’ahuje je reprezentované hranou medzi
oprávnenı́m a týmto objektom. To znamená, že napŕıklad oprávnenie vykonat’

operáciu Select nad tabul’kou Tbl je vyjadrené uzlom typu oprávnenie s menom
Select spojeným hranou s uzlom typu tabul’ka s názvom Tbl.

Serverové oprávnenia (super-právomoci) sú vyjadrené uzlom oprávnenia,
ktorý nie je spojený so žiadnou databázou, tabul’kou, či st́lpcom.

6.3.3 Bezpečnostný model RBAC

Vo všeobecnom modeli RBAC politiky je použ́ıvatel’ reprezentovaný uzlom dia-
gramu a jeho vlastnost’ou je jeho meno. Rola je reprezentovaná taktiež hranou,
ktorej vlastnost’ou je názov role. Rovnako aj oprávnenie je reprezentované uzlom
s menom.

Vzt’ah pŕıslušnosti použ́ıvatel’a k role je reprezentovaný hranou medzi uzlom
použ́ıvatel’a a role. Vzt’ah priradenia oprávnenia role je rovnako reprezentovaný
hranou medzi rolou a oprávnenı́m.

Hierarchia roĺı je reprezentovaná hranou medzi nadradenou a podradenou
rolou v hierarchii. Vzt’ah vzájomného vylučovania medzi rolami je reprezentovaný
oblast’ou, do ktorej môžu patrit’ role. V pŕıpade, že sa dve role nachádzajú v jed-
nej oblasti, pŕıslušnost’ do týchto roĺı sa vzájomne vylučuje.

6.4 Architektúra programu

Architektúra programu Access Control Designer je modulárna. Na obrázku 10 je
schematicky znázornená funkcia jadra programu ACDesigner a modulov progra-
mu.
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Obrázok 10: Architektúra programu

6.4.1 Jadro programu

Jadro je nezávislé na type navrhovanej bezpečnostnej politiky a len vykonáva
samotné manipulácie s komponentmi, vykonáva metódy komponentov a stará
sa o vyvolávanie a spracovanie udalost́ı.

Toto jadro je navrhnuté ako nezávislý znovupoužitel’ný komponent, ktorý je
možné použit’ aj v iných nástrojoch na prácu s interakt́ıvnymi diagramami.

6.4.2 Zásuvné moduly programu

Rozhranie programu na moduly umožňuje aj externým autorom vytvárat’ modu-
ly, pomocou ktorých bude možné program použ́ıvat’ na návrh bezpečnostných
polit́ık v systémoch s rôznymi bezpečnostnými mechanizmami, typmi komponen-
tov bezpečnostnej politiky a podobne. Moduly do systému registrujú:

• typy komponentov – napr. RBAC modul zaregistruje komponenty použ́ıvatel’,
oprávnenie, rolu, priradenie použ́ıvatel’ov do roĺı , priradenie oprávnenia role
atd’.

• typy vlastnost́ı/parametrov komponentov – typom vlastnosti môže byt’

napŕıklad meno použ́ıvatel’a, pŕıstupový mód pri priradenı́ oprávnenia
a podobe.

• obsluha udalost́ı – metódy komponentov, ktoré sa aktivujú automaticky pri
nejakej akcii týkajúcej sa komponentu – udalosti, napŕıklad udalost’, ktorá
sa aktivuje pri pridanı́ použ́ıvatel’a do role a pod. Udalosti môžu napŕıklad
upozornit’ použ́ıvatel’a na porušenie obmedzenı́ pri aplikovanı́ požadovanej
akcie, alebo zabezpečia automatické vykonanie nejakej inej akcie ako
následku použ́ıvatel’ovej akcie.
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• globálne funkcie – môžu slúžit’ napŕıklad na import a export dát
z vonkaǰsieho prostredia alebo na akcie, ktoré nesúvisia s jedným kompo-
nentom ale s celým diagramom.

6.4.3 Rozhrania

Program poskytuje dve rozhrania:

1. použ́ıvatel’ské rozhranie – prostredńıctvom neho komunikuje s použ́ıvatel’om,

2. rozhranie na zásuvné moduly – na komunikáciu s modulmi programu.

6.5 Práca s vstupnými a výstupnými dátami

Vytvorený diagram bezpečnostnej politiky sa transformuje na pravidlá riadenia
pŕıstupu, ktoré budú implementované mechanizmami pŕıslušného systému.

Pomocou zásuvných modulov je realizovaný vstup dát z vonkaǰsieho prostre-
dia a výstup navrhnutej politiky vo formáte určenom pre dané bezpečnostné me-
chanizmy. Táto výmena údajov nástroja a okolitého sveta je do použ́ıvatel’ského
rozhrania zahrnutá ako vol’by importu a exportu dát medzi globálnymi funkcia-
mi programu. Funkcie zabezpečujúce import a export údajov môžu bud’ komu-
nikovat’ priamo so systémom, ktorého bezpečnostná politika sa navrhuje (napr.
v reálnom čase zadávat’ SQL pŕıkazy do databázy a pod.) alebo môže len
načı́tavat’ a spätne zapı́sat’ konfiguračný súbor pre systém a ten si ich potom
muśı prečı́tat’.

Jeden z modulov dáta ukladá do univerzálneho formátu založenom na
formáte XML [BPS00] a tieto uložené dáta potom aj načı́ta. Tento typ importno-
exportného filtra plnı́ funkciu klasického ukladania a otvárania súborov aplikácie.
To znamená, že z dát v tomto súbore bude možné úplne obnovit’ stav programu,
ktorý bol v momente uloženia dát do súboru. Okrem toho, tento modul imple-
mentuje aj funkcionalitu kopı́rovania a vloženia (schránky).

6.6 Model dát systému

Táto čast’ dokumentu obsahuje návrh dátového modelu systému. Rovnako
ako celý návrh, aj návrh dátového modelu vychádza z objektovo-orientovanej
paradigmy. Diagramy sú zapı́sané syntaxou jazyka UML. Názvy tried sú uvádzané
v angličtine, tak ako sú pomenované v zdrojovom kóde programu. Ku každej
triede je stručne uvedený jej opis a význam pre program, sú uvedené aj jej
základné atribúty, pŕıpadne aj metódy.
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6.6.1 Komponenty a typy komponentov

Na obrázku 11 je znázornená čast’ dátového modelu aplikácie týkajúca sa kom-
ponentov a ich typov. Entita typ komponentu (ComponentType) je general-

Obrázok 11: Komponenty a typy komponentov

izáciou ent́ıt typ uzla (NodeType), typ hrany (EdgeType) a typ oblasti (AreaType).
Atribútmi typu komponentu sú názov typu, informácia o tom, či majú byt’ objekty
tohto typu skryté alebo zobrazené. Typ uzla má navyše priradenú ikonu, ktorou
budú tieto komponenty reprezentované. Typ hrany má vlastnosti farbu, typ čiary.
Atribútom typu oblasti je farba.

Entita komponent (Component) je generalizáciou ent́ıt uzol (Node), hrana
(Edge) a oblast’ (Area). Atribútom komponentu je informácia, či je komponent
skrytý, či je označený. Uzol má navyše priradené svoje súradnice, hrana zase ref-
erenciu na začiatočný a koncový uzol. Atribútmi oblasti sú súradnice hraničných
bodov oblasti.

Entita typy komponentov (ComponentTypes) je kontajnerom na ukladanie ob-
jektov typov komponentov, obdobne entita komponenty (Components) pre uk-
ladanie objektov komponentov.
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6.6.2 Vlastnosti, metódy a udalosti

Na obrázku 12 je čast’ dátového modelu aplikácie týkajúca sa vlastnost́ı, metód
a obsluhy udalost́ı. Typ hodnoty (ValueType), metóda (Method) a funkcia spra-

Obrázok 12: Vlastnosti, metódy a obsluha udalost́ı

covania udalost́ı (Trigger) sú zovšeobecnené ako typy vlastnost́ı (PropertyType).
Typy vlastnost́ı sú priradené typu komponentu. Atribútom typu komponentu je
meno typu. Typ hodnoty má navyše priradený typ – text, čı́slo, hodnota z vymen-
ovaného typu a pod.

Metódy a funkcie obsluhy udalost́ı nie sú priradené jednotlivým kompo-
nentom, ale samozrejme vykonávat’ sa budú nad konkrétnymi komponentmi.
Konkrétny komponent je argumentom metódy alebo funkcie obsluhy udalost́ı.
Hodnota (Value) má priradený typ hodnoty a je priradená konkrétnemu kompo-
nentu.

Objekty – typy vlastnost́ı sa budú ukladat’ do kontajnerov entity typy vlastnost́ı
(Property Types).
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7 Implementácia softvérového produktu

Táto čast’ dokumentu obsahuje opis implementácie systému ACDesigner. Ok-
rem tohto, pomerne málo štrukturovaného textu, dokumentuje implementá-
ciu aj vysoko štrukturovaná dokumentácia k zdrojovému kódu – javadoc-
dokumentácia, ktorú je možné nájst’ v elektronickej forme na priloženom elek-
tronickom médiu.

Okrem toho, v časti 10 je zvláštna pŕıručka pre autorov zásuvných modulov
systému ACDesigner.

7.1 Implementačné prostredie

Ako platforma pre vývoj programu Access Control Designer bol vybraný jazyk Ja-
va. Jeho hlavné výhody, vplývajúce na rozhodnutie boli najmä:

• prenositel’nost’ – programy a moduly v Jave sú na úrovni bajtového kódu
prenositel’né na akúkol’vek platformu, pre ktorú existuje prostredie pre beh
v reálnom čase.

• grafické možnosti, reprezentované knǐznicou komponentov Swing, ktorá je
štandardnou súčast’ou súčasných verzíı prostredia Java.

• možnost’ nahrávania modulov za behu programu. Kód jednotlivých tried sa
nahráva za behu aj pri ich štandardnom použit́ı, ide o principiálne riešenie,
ktoré sa dá vel’mi výhodne použit’ pri modulárnej architektúre programu.

• dokumentovatel’nost’ – pomocou prostriedku javadoc je možné priamo
v súbore so zdrojovým kódom dokumentovat’ jeho použitie. Tento prostrie-
dok vie zo zdrojového kódu a pŕıslušných formátovaných poznámok vytvorit’

dokumentáciu, ktorá môže slúžit’ ako dokumentácia k implementácii a aj
ako API dokumentácia pre programátorov zásuvných modulov.

Ako nevýhody Javy je možné uviest’ vysoké hardvérové nároky (najmä pri použit́ı
komponentov z knǐznice Swing) a nǐzšia efektivita z hl’adiska využitia procesora
a pamäti. Tieto obmedzenia však vzhl’adom na možnosti súčasných bežných
pracovných stanı́c môžeme prijat’.

7.2 Základné triedy programu

Táto čast’ dokumentácie je vol’ným opisom implementácie jednotlivých tried pro-
gramu. Spolu s dokumentáciou k zdrojového kódu (javadoc-dokumentáciou)
môže slúžit’ ako doplnok programátorskej pŕıručky (čast’ 10).
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7.2.1 Komponenty

Základná trieda komponentu Component obsahuje premenné a funkcionalitu spo-
ločnú pre všetky komponenty – premenná type je referenciou na typ kom-
ponentu, premenná values je odkazom na kontajner vlastnost́ı komponentu.
Celočı́selná premenná id je jednoznačný identifikátor komponentu. Trieda
Component obsahuje aj premenné, ktoré hovoria o aktuálnom stave komponen-
tu – či je komponent označený použ́ıvatel’om, alebo je skrytý a podobne. Každý
komponent implementuje aj metódu isHit, ktorá pre zadané súradnice plochy
zist́ı, či tieto súradnice zasahujú komponent. To je využité pri identifikovanı́ kompo-
nentu pri akciách použ́ıvatel’a. Komponenty d’alej implementujú aj metódu draw,
ktorá slúži na vykreslenie daného komponentu.

Vlastnosti (Value) sa komponentu priradia okamžite po vytvoreńı komponen-
tu, teda nie je potrebné počas behu programu pridávat’ vlastnosti pomocou
metódy addValue. Na pŕıstup k jednotlivým vlastnostiam komponentov implemen-
tuje trieda Component metódy, ktoré vyhl’adajú vlastnost’ podl’a jej mena alebo
identifikátora.

Trieda Node je implementáciou uzla interakt́ıvneho diagramu. Uzol má uložené
súradnice (premenné xCoord a yCoord), udržuje si zoznam všetkých hrán, ktoré
sú s nı́m združené (premenné edgesFrom a edgesTo). Okrem toho implementuje aj
metódy na vyhl’adanie všetkých uzlov, s ktorými je uzol spojený hranou pŕıslušného
typu (nodesConnectedToIterator a nodesConnectedFromIterator).

Trieda Edge implementuje hranu interakt́ıvneho diagramu. Okrem referencíı na
začiatočný a koncový uzol si hrana uchováva aj svoju farbu. Na vykresl’ovanie
hrany a na implementáciu metódy isHit je použitá vlastná implementácia
reprezentácie čiary, pretože nám nevyhovovala implementácia v knǐznici awt
javy.

Trieda Area implementuje oblast’. Oblast’ je reprezentovaná polygónom,
konkrétne objektom triedy java.awt.Polygon. Metódy na pridávanie a zmeny
polohy hraničného bodu polygónu implementujú jednoduchý algoritmus na elim-
ináciu nepotrebných bodov. Bod sa považuje za nepotrebný, ak lež́ı bĺızko iného
bodu, alebo ak lež́ı na spojnici svojich susedných bodov. Ked’že manipulácia
s oblast’ou je vlastne manipuláciu s hraničnými bodmi polygónu, implementuje
Area okrem metódy isHit aj metódu getPointHit, ktorá vyhl’adá hraničný bod
polygónu na daných súradniciach. Area implementuje aj metódu getNodes, ktorá
vyhl’adá všetky uzly, ktoré sa v oblasti nachádzajú.

7.2.2 Typy komponentov

Trieda ComponentType implementuje spoločné vlastnosti a metódy pre všetky typy
komponentov. Obsahuje meno typu (premenná name), kontajnery na typy vlast-
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nost́ı, metód a funkcíı obsluhy udalost́ı. Okrem toho obsahuje aj jednoznačný
identifikátor typu komponentu a informáciu o tom, či majú byt’ všetky komponen-
ty tohto typu skryté alebo nie.

Metódy addValueType, addMethod, addTrigger na pridávanie typov vlastnost́ı,
metód a funkcíı obsluhy udalost́ı sú určené pre autorov zásuvných modulov.

V triede ComponentType je implementovaná aj vnútorná trieda ACDRgb, ktorá
ul’ahčuje prácu s farbami.

Pri konštruovanı́ objektu typu NodeType je potrebné špecifikovat’ ikonu, ktorou
budú uzly vytváraného typu reprezentované. Trieda NodeType potom obsahuje
metódy na manipuláciu s touto ikonou – vytvorenie zasivenej, zafarbenej verzie
ikony atd’.

V triede EdgeType sú ako statické metódy implementované niektoré štandar-
dné metódy na obsluhu udalost́ı – metóda na zamedzenie vytvorenia dvoch hrán
rovnakého typu medzi dvoma uzlami (denyDoubleEdges), metódy, ktoré umožnia
len jednu hranu daného typu vedúcu z resp. do uzla (replaceDuplicateTo,
replaceDuplicateFrom). Ak sa použ́ıvatel’ pokúsi vytvorit’ novú hranu s iným uzlom,
stará hrana bude zrušená.

7.2.3 Vlastnosti, metódy a obsluha udalost́ı komponentov

Podl’a logického dátového modelu aplikácie (čast’ 6.6.2) sú typy vlastnost́ı
komponentov, metódy, ktoré môže použ́ıvatel’ vykonávat’ nad komponentmi
a metódy obsluhy udalost́ı nad komponentami implementované ako triedy. Spo-
ločnou nadradenou triedou týchto tried je trieda PropertyType. Tá obsahuje
meno vlastnosti a jednoznačný identifikátor. Okrem toho obsahuje referenciu na
typ komponentu, ku ktorému sa vzt’ahuje.

Metóda komponentu je trieda Method, ktorá obsahuje funkciu body, ktorá sa
vykoná, ked’ použ́ıvatel’ požiada o vykonanie danej metódy nad komponentom.
Ako argument táto metódy dostane konkrétny komponent, nad ktorým sa má
operácia vykonat’.

Trieda Trigger implementuje obslužnú funkciu udalosti. Podl’a mena vytvore-
ného objektu sa rozlǐsujú 2 druhy týchto udalost́ı a k nim prislúchajúce obslužné
funkcie:

1. udalost’ pridania komponentu. Objekt triedy Trigger muśı mat’ meno
”
add“.

2. udalost’ odobrania komponentu. Objekt triedy Trigger muśı mat’ meno

”
remove“.

Samotná funkcionalita, ktorá sa má vykonat’ pri danej udalosti nad objektom je
obdobne ako v triede Method implementovaná v metóde body. Táto dostane
ako argument konkrétny objekt, ktorého sa udalost’ týka. Obslužná funkcia
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môže zabránit’ vykonaniu udalosti a to tak, že metóda body vráti hodnotu false.
Napŕıklad, ak použ́ıvatel’požiadal o zmazanie komponentu, vykoná sa nad týmto
komponentom metóda obsluhy udalosti s názvom

”
remove“ a ak jej funkcia body

vráti hodnotu true, bude komponent zmazaný. V opačnom pŕıpade zmazaný
nebude.

7.2.4 Trieda aplikácie

Základná funkčnost’ aplikácie je implementovaná v triede ACD. Objekt tejto triedy
sa vytvoŕı pri spustenı́ aplikácie a v tomto objekte sa udržiavajú zoznamy všetkých
komponentov, typov komponentov, vlastnost́ı a ich typov. Okrem toho, vytvoŕı sa
tu aj objekt triedy Gui, ktorý implementuje funkcionalitu použ́ıvatel’ského rozhra-
nia, vytvoria sa tu aj základné globálne funkcie programu (napr. zmazanie kom-
ponentov modelu, ukončenie programu. Tieto sa pridajú do hlavného menu pro-
gramu.

Trieda ACD je zodpovedná aj za nahranie a inicializovanie modulov progra-
mu – na to slúži metóda loadModule. V triede ACD sú aj metódy na pridávanie
a odoberanie komponentov (napr. addNode, addEdge...). Tieto metódy sú zod-
povedné za spúšt’anie pŕıslušných funkcíı obsluhy udalost́ı nad danými kompo-
nentmi.

Ďalej trieda obsahuje metódy na vyhl’adávanie komponentov a ich typov –
napŕıklad metódy getNodesIterator, getEdgeTypesIterator.

7.2.5 Použ́ıvatel’ské rozhranie

Trieda Gui implementuje rozhranie pre použ́ıvatel’a. Vytvára sa tu hlavné okno
aplikácie, spolu so všetkými svojimi komponentami a implementuje sa funkčnost’

týchto komponentov.
Vnútorná trieda Gui.ACDPanel je implementáciou pracovnej plochy inter-

akt́ıvneho diagramu. Na tejto ploche sa zobrazujú komponenty a manipuluje
sa s nimi. Preto je tu implementovaná metóda paintComponent, ktorá vykresĺı
všetky komponenty a akcie použ́ıvatel’a sa sledujú pomocou objektov triedy
Gui.ACDMoudeListener a Gui.ACDMouseMotionListener.

Značnú čast’ triedy Gui tvoŕı implementácia vytvárania hrán medzi uzlami.
Ked’ je rozhranie v stave t’ahania uzlov a t’ahané uzly sa pustia nad niektorým
iným uzlom, použ́ıvatel’ sa snaž́ı vytvorit’ hrany medzi t’ahanými uzlami a uzlom,
na ktorý uzly hodil. V takomto pŕıpade sa vyvolá metóda createEdgesToNode,
ktorá zist́ı, akého typu sú možné hrany medzi uzlami, v pŕıpade nejednoz-
načnosti sa opýta na správny typ hrany použ́ıvatel’a prostrednı́ctvom objektu typu
EdgeCreatorDialog.
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Pri kliknut́ı pravým tlačı́tkom na komponent sa vyvolá objekt triedy
Gui.ComponentPopupMenu, ktorý umožnı́ použ́ıvatel’ovi menit’ hodnoty vlastnost́ı vy-
braného komponentu, spúšt’at’ nad komponentom metódy, pŕıpadne kompo-
nent zmazat’, či skryt’.

Trieda MenuBar sa týka konceptu globálnych funkcíı programu. Globálne
funkcie v programe zabezpečuje jednak jadro systému – to sú operácie
ukončenia programu, zmazania všetkých komponentov a podobne. Okrem toho
globálne funkcie môžu registrovat’ aj moduly programu.

Každá globálna funkcia muśı implementovat’ rozhranie javax.swing.Action.
Pomocou tohto rozhrania muśı mat’ nastavené hodnoty s kl’účmi:

•
”
menu“ – text, ktorý určı́, v ktorom menu má byt’ položka s touto akciou umi-

estnená. Napr.
”
File“,

”
Edit“ a pod.

•
”
priority“ – čı́slo, ktoré slúži na usporiadanie položiek v menu. Akcie

v menu budú zoradené podl’a stúpajúcej priority.

•
”
mnemonic“ – čı́slo (podl’a statických hodnôt v triede java.awt.event.KeyE-

vent), ktoré určuje klávesovú skratku pre túto položku menu.

7.2.6 Zásuvné moduly programu

Táto čast’ dokumentu nahliada na moduly z pohl’adu jadra aplikácie. Uvádza,
akým spôsobom jadro s modulmi komunikuje a aké informácie si s nı́m vymieňa.
Pre autorov zásuvných modulov je určená čast’ 10.

Zásuvný modul programu muśı implementovat’ rozhranie Module. Pomocou
metód tohto rozhrania si aplikácia od modulu zist́ı informácie o module (názov,
autor, ...) a vypýta si aj registrované typy komponentov a globálne funkcie po-
mocou metód getNodeTypes, getEdgeTypes, getAreaTypes, getActions.

Trieda ModuleAdapter je jednoduchá implementácia rozhrania Adapter, ktorá
definuje premenné, ktoré poskytujú metódy z rozhrania Adapter. Teda napŕıklad
definuje premennú name, ktorú vráti implementácia metódy getName. Naplne-
nie týchto premenných zmysluplnými hodnotami je úlohou programátora odvo-
denej triedy od ModuleAdapter-a – autora zásuvného modulu programu.

Triedy zásuvného modulu (pŕıpadne aj spolu s inými súbormi, ktoré potrebuje,
napr. súbormi s ikonami uzlov) môžu byt’ zbalené do jedného súboru – jar archı́vu.
Na prácu s dátami v jar archı́ve slúži trieda JarClassLoader. Metódy tejto triedy
priamo použ́ıva objekt ACD pri nahrávanı́ modulu. Okrem toho, aj samotný modul
potrebuje vediet’ pristupovat’ k súborom v archı́ve. K tomu mu slúži metóda url

triedy ModuleAdapter, ktorá vytvoŕı z relat́ıvnej cesty (názvu súboru) lokátor, po-
mocou ktorého vedia vstupno/výstupné funkcie javy pracovat’ so súbormi v jar
archı́ve.
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7.3 Implementované moduly

Zásuvné moduly programu ACDesigner, ktoré boli vytvorené v rámci tejto práce
boli všetky implementované ako triedy odvodené od triedy ModuleAdapter.
V konštruktore modulu sa vytvárajú typy komponentov, k nim sú priradené
pŕıslušné vlastnosti, metódy a funkcie obsluhy udalost́ı. Okrem toho sa vytvárajú
aj globálne akcie ako triedy odvodené od triedy AbstractAction. Tieto vytvorené
dáta sa ukladajú do premenných triedy ModuleAdapter, ktorá sa stará o samotnú
komunikáciu s jadrom programu prostredńıctvom rozhrania Module.

7.3.1 Modul XML

Zásuvný modul xml implementuje funkcionalitu ukladania a načı́tavania dát zo
súboru a aj funkcionalitu schránky s operáciami kopı́rovania a vkladania. Formát
XML je špecifikovaný v dokumente [BPS00].

Základom tohto modulu je trieda ACDXml, ktorej objekt sa dá skonštruovat’

bud’ z dát v aplikácii, alebo zo zadaného súboru. Po skonštruovanı́ objektu
ACDXml sa dáta z neho dajú vložit’ do aplikácie, alebo uložit’ do súboru. Akcia
nahratia dát zo súboru potom vyzerá tak, ako je to naznačené v pŕıklade 1.

Pŕıklad 1 Nahranie dát zo súboru do aplikácie
AbstractAction add=new AbstractAction("Merge file") {

public void actionPerformed(ActionEvent e) {
fileChooser.showOpenDialog();
File f=fileChooser.getSelectedFile();
ACDXml xml=new ACDXml(f);
xml.load(app);

}
};

Uloženie do súboru je obdobné – objekt ACDXml xml sa skonštruuje s argumen-
tom app a vyvolá sa metóda xml.save(f).

Funkcionalita schránky je implementovaná tak, že pri kopı́rovanı́ do schránky
sa do dočasného xml súboru uložia len označené komponenty. Vkladanie
skopı́rovaných dát je jednoduchým načı́tanı́m xml dát z dočasného súboru
a vloženie dát do aplikácie.

Samotná manipulácia s xml dátami je implementovaná pomocou pŕıs-
tupu document object model za použitia tried z baĺıkov org.w3c.dom
a javax.xml.transform.dom (sú štandardnou súčast’ou prostredia pre beh aplikácíı
java).

Do xml súboru sa ukladajú jednak dáta o typoch komponentov a jednak
samotné dáta komponentov a ich vlastnost́ı. V každom súbore je teda jed-
noznačne určené komponenty akých typov sú tam uložené a z akých modulov
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pochádzajú. Po identifikácii typov komponentov nasledujú samotné dáta kom-
ponentov – súradnice uzlov, vrcholy hrán a podobne. Okrem týchto dát sa do
súboru ukladajú aj globálne informácie typu vel’kost’ okna aplikácie a podobne.

Na serializáciu týchto dát sa použ́ıvajú hodnoty celočı́selnej premennej id,
ktorá je priradená každému komponentu, vlastnosti a typu komponentu. Pri
nahrávanı́ dát do aplikácie sa však tieto hodnoty nezachovajú zhodné s hodno-
tami v súbore – mohlo by dôjst’ ku koĺızii s už existujúcimi komponentami a ich iden-
tifikátormi. Na oddelenie identifikátorov sa použ́ıva mechanizmus mapovania –
vytvoria sa asociat́ıvne tabul’ky medzi identifikátormi v súbore a v aplikácii a po-
mocou nej sa prekladajú identifikátory. Tieto tabul’ky sa vytvoria zvlášt’ pre uzly
(nodeIdMapping), typy komponentov (ctIdMapping) a typy vlastnost́ı (vtIdMapping).

Presná definı́cia syntaxe xml súboru je uvedená v súbore acdesigner-xml.dtd,
ktorý sa nachádza v adresári so zdrojovými kódmi modulu.

7.3.2 Modul MySQL

Zásuvný modul pre tvorbu bezpečnostnej politiky pre MySQL server použ́ıva
na komunikáciu so serverom rozhranie JDBC implementované konektorom
com.mysql.jdbc.Driver. JDBC je javovská implementácia špecifikácie na jed-
notný pŕıstup k databázam ODBC a použitý konektor je dodávaný priamo
výrobcom MySQL servera a je vol’ne dostupný pod GPL licenciou.

V pŕıpade, že sa pri spustenı́ programu nepodaŕı inicializovat’ spomı́naný JDBC
ovládač, nebudú pŕıstupné funkcie importu a exportu bezpečnostnej politiky do
MySQL servera, no ináč bude modul funkčný.

Funkcie importu a exportu dát sú implementované vo vnorených triedach
MySqlDataImporter resp. MySqlDataExporter.

Import dát z databázy prebieha postupne – najprv sa načı́tajú použ́ıvatelia,
zapı́sanı́ v tabul’ke user, potom sa načı́tavajú dáta z tabuliek db, table priv,
column priv. Pre každý riadok z každej z týchto tabuliek sa najprv oveŕı, či sa
použ́ıvatel’, ktorého sa tento riadok týka nachádza v dátach v ACDesigneri a ak
nie, tak sa tento použ́ıvatel’ vytvoŕı (metóda loadUserFromRs). Potom sa k tomuto
použ́ıvatel’ovi priradı́ pŕıslušné oprávnenie.

Export dát do databázy prebieha tak, že sa exportujú privilégiá postupne pre
každého použ́ıvatel’a (metóda exportUserPrivs). V tejto metóde sa najprv oveŕı,
či sa už tento použ́ıvatel’nachádza v tabul’ke user a potom sa prechádzajú všetky
jeho privilégiá a zapisujú sa do pŕıslušnej tabul’ky.

7.3.3 Modul Unix

V zásuvnom module pre návrh politiky založenej na bezpečnostnom modeli
systému Unix sa konfigurácia importuje z textového súboru, ktorý je možné vytvorit’
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pŕıkazom ls -lR.
Zoznam použ́ıvatel’ov a skupı́n sa importuje a exportuje do súborov passwd

a group s pŕıslušnou syntaxou.
Pri vzt’ahoch

”
login group“ a

”
group member“ sa použ́ıvajú metódy na ob-

sluhu udalost́ı typu
”
add“ na rozĺı̌senie, či sa má pri vytvorenı́ vzt’ahu medzi

použ́ıvatel’om a skupinou vytvorit’ vzt’ah jedného alebo druhého typu. V pŕıpade,
že použ́ıvatel’ ešte nemá priradenú žiadnu skupinu ako

”
login group“, vráti ob-

sluha udalosti
”
add“ pre vzt’ah

”
login group“ hodnotu

”
true“ a pre vzt’ah

”
group

member“ hodnotu
”
false“. V pŕıpade, že už daný použ́ıvatel’ má zadanú

”
login

group“, vrátia obsluhy udalost́ı opačné hodnoty. Takýmto spôsobom sa automat-
icky rozhodne, ktorý z dvoch možných typov vzt’ahov sa medzi uzlami vytvoŕı.

Okrem toho, pri vytvorenı́ nového použ́ıvatel’a sa mu automaticky nastav́ı chy-
bový stav (setError(true)), pretože tento vytvorený použ́ıvatel’ ešte nemá nas-
tavenú žiadnu skupinu ako

”
login group“. Tento chybový stav sa potom aktual-

izuje v metódach na obsluhu udalost́ı vzt’ahu
”
login group“.

Importné vnútorné triedy modulu Unix použ́ıvajú na analyzovanie obsahu
súborov regulárne výrazy implementované v baĺıku java.util.regex.

Na import súborovej štruktúry – adresárov, súborov a ich priradenia
použ́ıvatel’om a skupinám spolu s určenı́m ich pŕıstupových práv sa použ́ıva
vnútorná trieda FilesImporter a jej metóda importFiles. Táto metóda slúži na im-
port pŕıstupových práv k jednému adresáru do hĺbky jednej úrovne. Táto metóda
dostane ako svoj argument adresár parent. V pŕıpade, že parent má hodnotu
null, importuje sa koreňový adresár. Na vyhl’adávanie pŕıslušných záznamov pre
daný adresár a potom aj na zist’ovanie údajov o konkrétnom súbore resp. po-
dadresári sa použ́ıvajú regulárne výrazy.

Pri importovanı́ konkrétneho adresára sa dodržiava rozmiestnenie uzlov na
ploche diagramu. Po

”
rozbalenı́“ adresára sa všetky uzly, ktoré boli zobrazené

pod týmto uzlom posunú nadol tak, aby sa vytvárala stromová štruktúra
súborového systému. Na to slúži metóda moveTreeDown.

7.3.4 Modul RBAC

Zásuvný modul pre návrh politiky založenej na RBAC bezpečnostnom modeli
nekomunikuje so žiadnym konkrétnym systémom na implementáciu vytvorenej
politiky. Preto je jeho zdrojový kód krátky a čitatel’ný. Modul nedefinuje žiadne
globálne funkcie programu a definuje len typy komponentov, ich vlastnosti
a metódy.

Pri metódach na označenie všetkých uzlov vo vzt’ahu s nejakým uzlom sa
použ́ıvajú metódy Node.nodesConnectedToIterator a nodesConnectedFromIt-
erator. Tieto vrátia iterátor, ktorým sa môžu prechádzat’ všetky uzly, ktoré sú
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v danom vzt’ahu s označeným uzlom a potom sa tieto uzly vyznačia. Načrtnutie
takéhoto postupu pre metódu vyhl’adania všetkých roĺı použ́ıvatel’a je v pŕıklade
2.

Pŕıklad 2 Metóda vyhl’adanie všetých roĺı použ́ıvatel’a
u.addMethod(new Method("all roles") {

body(Component c) {
Node node = (Node)c;
Iterator i=node.nodesConnectedToIterator(ua);
while(i.hasNext()) {

Node toNode=(Node) i.next();
toNode.select();

}
}

});
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8 Overenie riešenia

Táto čast’ práce hovoŕı o verifikácii a validácii vytvoreného systému. Zhodnotenı́m
systému sa zaoberá najmä čast’ 11.

V špecifikácii požiadaviek (v časti 4) boli požiadavky na vytváraný systém
rozdelené do niekol’kých tried. Podl’a tých istých tried je opı́saná aj verifikácia
ich splnenia, uvedená v nasledujúcich podkapitolách.

8.1 Zobrazenie komponentov

Požadované bolo, aby sa dalo identifikovat’:

• Typ komponentu – typ uzla je označený obrázkom (ikonou). Typ vzt’ahu
môže byt’ vyznačený farbou hrany alebo oblasti.

• Identita komponentu – identita uzla je označená textom priamo pod ikonou
uzla. Identitu hrany a oblasti je možné identifikovat’ v kontextovom menu pre
tieto komponenty.

• Iné vlastnosti komponentu – je možné ich zadat’ v kontextovom menu kom-
ponentu.

• Dočasné atribúty – objekt označený použ́ıvatel’om sa označı́ orámovanı́m
(uzol) alebo označenı́m krajných bodov (hrana, oblast’). Objekty označené
systémom sú označené rovnako – systém nerozoznáva medzi spôsobmi oz-
načenia komponentov. Presúvané objekty sú vyznačené sivou farbou poza-
dia.

8.2 Všeobecné požiadavky na zobrazovanie

Jedná sa o požiadavky na použ́ıvatel’ské rozhranie systému:

• Prirodzenost’ a intuit́ıvnost’ – prostredie programu simuluje papier a ceruzku
(napŕıklad aj takými detailami ako sú biele pozadie a tmavé komponenty,
tvar ikon má pripomı́nat’ rukou kreslené tvary a podobne). Všetky vlastnos-
ti komponentu a možné operácie s komponentom (metódy) sú pŕıstupné
priamo pri komponente v kontextovom menu. Vytváranie vzt’ahov medzi
dvoma uzlami je prirodzene umožnené t’ahanı́m komponentu na iný kompo-
nent, kedy sa automaticky naznačı́ vytváraná hrana. Označovanie oblast́ı
je možné vol’ným kresleńım pomocou t’ahania myšou.

• Konzistentnost’ – jedným z pŕıkladov konzistentnosti je rovnaký tvar ikony pre
použ́ıvatel’a vo všetkých implementovaných moduloch.
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• Ergonómia – kontrastnost’ zobrazenia je odstupňovaná v niekol’kých
stupňoch:

1. nezobrazenie – pre skryté komponenty,

2. sivé zobrazenie – pre prenášané uzly (tie sú výrazneǰsie tým, že reagujú
na pohyby myši, takže ich samotné zobrazenie môže mat’ menš́ı farebný
kontrast),

3. normálne zobrazenie,

4. chybové zobrazenie – komponent je označený výraznou červenou far-
bou.

• Použitel’nost’ podl’a uznávaných odporúčanı́ pre tvorbu použ́ıvatel’ského
rozhrania – použitel’nost’ má nedostatky najmä preto, že absentuje možnost’

opravy chyby použ́ıvatel’a – neexistencia funkcie typu
”
Undo“.

• Jednoduchost’ a prehl’adnost’ – systém sa snaž́ı o sprehl’adnenie zobraze-
ného diagramu najmä pri importoch dát – snaž́ı sa objekty umiestňovat’

na plochu tak, aby sa navzájom neprekrývali, aby sa hrany čo najmenej
kŕı̌zili a podobne. Prehl’adnost’ podl’a subjekt́ıvnych názorov autora systému
a niekol’kých použ́ıvatel’ov nie je úplne uspokojujúca.

8.3 Akcelerácia návrhu politiky

Vytvorený systém mal za úlohu akcelerovat’ tieto etapy návrhu bezpečnostnej
politiky:

• Identifikácia objektov a subjektov politiky – moduly pre jednotlivé prostredia
umožňujú import údajov o objektoch a subjektoch politiky. Tieto komponen-
ty je následne možné vol’ne myšou presúvat’ (jednotlivo alebo v skupinkách).

• Definovanie hierarchie roĺı – systém umožňuje definovat’ vzt’ahy nadradenos-
ti a podradenosti, je možná aj implementácia kontroly na obmedzenia (po-
mocou mechanizmu metód obsluhy udalost́ı).

• Priradenie použ́ıvatel’ov a oprávnenı́ – v tejto etape boli požiadavky na-
jmä na prehl’adnost’ – identita každého objektu je označená priamo pod
ikonou, je možné presúvanie a preusporiadavanie objektov aj spolu s ich
vzt’ahmi. Na zorientovanie sa použ́ıvatel’a je možné použit’ metódy na oz-
načenie napr. všetkých roĺı použ́ıvatel’a (pomocou mechanizmu metód
komponentov).
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• Kontrola obmedzenı́ je možná automaticky pomocou obsluhy udalost́ı ale-
bo na vyžiadanie pomocou metód komponentov. Aplikácia môže bud’

zabránit’ vykonaniu akcie, ktorá by viedla k porušeniu obmedzenı́ (ked’

metóda obsluhy udalost́ı vráti neúspech) alebo je možné označit’ chybový
stav komponentu.

• Verifikácia politiky – je možné implementovat’ (a v existujúcich moduloch
niektoré aj boli implementované) metódy, ktoré označia napŕıklad všetky
oprávnenia použ́ıvatel’a a podobne.

8.4 Operácie s komponentami

Komponenty môže použ́ıvatel’ pridávat’ z palety, presúvat’ ich, či mazat’. Môže
editovat’ ich parametre v kontextovom menu. Môže dat’ skryt’ vybrané kom-
ponenty (jednotlivo alebo v skupinách alebo aj všetky komponenty daného ty-
pu). Vytváranie a mazanie vzt’ahov medzi komponentmi sa deje vytváranı́m
a mazanı́m hrán a oblast́ı diagramu. Nad označenou skupinou komponen-
tov sa dajú vykonat’ akcie hromadného zmazania alebo skrytia komponentov.
Vyhl’adávanie komponentov nebolo implementované z nedostatku času. Auto-
matické rozmiestnenie komponentov na ploche sa deje pri každom importovanı́
dát z prostredia.

8.5 Použitel’nost’ v reálnych aplikáciách

Vytvorené moduly umožňujú navrhovat’ politiku

• založenú na modeli RBAC. Jedná sa o všeobecný modul, bez komunikácie
s nejakými konkrétnymi bezpečnostnými mechanizmami;

• pre systém Unix. Tento modul nepriamo komunikuje s bezpečnostnými me-
chanizmami operačného systému;

• pre databázový server MySQL s priamou obojsmernou väzbou na systém
privilégíı konkrétneho servera.

8.6 Modulárnost’ riešenia

Mechanizmom zásuvných modulov je možné, aby programátori prispôsobovali
systém ACDesigner na návrh bezpečnostných polit́ık iných systémov. Rozhranie
pre zásuvné moduly je presne definované a dokumentované jednak tutoriálovým
spôsobom (kapitola 10) a aj referenčnou pŕıručkou (javadoc-dokumentácia na
priloženom dátovom médiu).
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8.7 Programová manipulácia s komponentmi

Zásuvný modul má možnost’ definovat’ typy komponentov, vlastnost́ı, metód
a funkcíı obsluhy udalosti pridania a zmazania komponentu. V takýchto me-
tódach má modul priamy pŕıstup aj k jednotlivým komponentom, s ich dátami
môže bez obmedzenia manipulovat’.
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9 Použ́ıvatel’ská pŕıručka

9.1 Inštalácia a spustenie

Systém ACDesigner sa skladá z jadra programu a zo zásuvných modulov. Jadro
programu je v súbore ACDesigner.jar a každý modul je vo zvláštnom súbore
s pŕıponou .jar.

Na spustenie systému ACDesigner je potrebné mat’ nainštalované prostre-
die pre beh aplikácíı Java Runtime Engine verzie 1.4 alebo vyššej. Jednotlivé
moduly môžu vyžadovat’ ešte pŕıpadné d’aľsie komponenty, jadro ACDesignera
nepouž́ıva žiadne.

Pri spustenı́ programu je potrebné zaviest’ aspoň jeden zásuvný modul. Spuste-
nie programu spolu so zásuvným modulmi sa vykoná pŕıkazom:

java -jar ACDesigner.jar <modul.jar> ...

Napŕıklad spustenie programu a zavedenie modulov pre xml a MySQL sa vy-
koná pŕıkazom:

java -jar ACDesigner.jar XMLModule.jar MysqlModule.jar

Modul xml sa odporúča použit’ vždy, pretože umožňuje použ́ıvat’ funkcie pre
prácu so súbormi – ukladanie, nahrávanie dát zo súboru a poskytuje aj možnosti
práce so schránkou – kopı́rovanie a vkladanie. V d’aľśıch častiach použ́ıvatel’skej
pŕıručky sa vždy predpokladá, že je modul xml použitý ak nie je uvedené inak.

9.2 Základy práce s programom

Okno grafického rozhrania systému ACDesigner je vertikálne rozdelené na časti

• lǐsta s menu,

• lǐsta s nástrojmi a komponentmi,

• pracovná plocha diagramu.

Centrom práce so systémom ACDesigner je pracovná plocha interakt́ıvneho dia-
gramu – biela plocha zaberajúca najväčšiu čast’ okna aplikácie. Na tejto pracov-
nej ploche sa tvoŕı vizuálny model navrhovanej bezpečnostnej politiky vo forme
diagramu. V diagrame vystupujú:

• uzly, zobrazené ako ikony,

• vzt’ahy medzi dvomi uzlami, zobrazené ako čiara medzi uzlami,

• vzt’ahy medzi skupinou uzlov, zobrazené ako farebné oblasti.
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Význam ikon a vzt’ahov medzi nimi je závislý od použitého zásuvného modulu
– pre každý modul budú ikony a vzt’ahy iné. Použitie jednotlivých modulov je
vysvetlené v d’aľśıch častiach použ́ıvatel’skej pŕıručky.

Na lǐste s komponentmi sa nachádzajú tlačidlá. Prvé tlačidlo zl’ava je vždy
tlačidlo so š́ıpkou. Toto tlačidlo slúži ako manipulačný nástroj. Ked’ ho stlačı́te,
môžete potom myšou manipulovat’ s komponentmi na pracovnej ploche:

• presúvat’ ich t’ahanı́m,

• označovat’ jednotlivo stlačenı́m l’avého tlačı́tka na ikone, čiare alebo
oblasti,

• označovat’ skupinu stlačenı́m Control a l’avého tlačı́tka,

• označovat’ skupinu t’ahanı́m myšou so stlačeným l’avým tlačı́tkom (označia
sa ikony zahrnuté do obdĺ̌znikového výberu),

• vyvolávat’ kontextové menu stlačenı́m pravého tlačı́tka myši na ikone, čiare
alebo oblasti. Kontextové menu obsahuje niekol’ko sekcíı:

– sekcia vlastnost́ı – kliknut́ım na niektorú vlastnost’ môžete zmenit’

napŕıklad meno použ́ıvatel’a, meno adresára a podobne podl’a toho,
aké vlastnosti má pŕıslušný uzol, hrana alebo oblast’,

– sekcia metód – kliknut́ım na metódu sa vyvolá akcia nad zvoleným
uzlom, čiarou alebo oblast’ou. Môžete tak napŕıklad dat’ vyznačit’

všetky súbory v adresári, dat’ vyznačit’ všetky ikony v oblasti a podobne
podl’a toho, aké metódy zvolený komponent poskytuje

– ostatné – tu sa nachádzajú akcie na trvalé zmazanie alebo na dočasné
skrytie zvolenej ikony, čiary alebo oblasti

Ako d’aľsie tlačidlá na lǐste sú tlačidlá s ikonami. Ked’ stlačı́te tlačidlo s ikonou, po
každom kliknut́ı na plochu diagramu pridáte novú ikonu na miesto, kde ste klikli.

Ďaľsie tlačidlá sú tlačidlá s textovým popisom3. Tieto slúžia na vytváranie
oblast́ı. Kliknite na tlačidlo oblasti a potom stlačenı́m a t’ahanı́m myši nad
oblast’ou pracovnej plochy vytvoŕıte súvislú farebnú oblast’. Oblast’ reprezentu-
je vzt’ah medzi ikonami, ktoré sa v nej nachádzajú. Oblast’ je možné zväčšovat’,
zmenšovat’, alebo upravovat’ jej hranice tak, že pri zapnutom manipulačnom
tlačidle (tlačidlo so š́ıpkou) kliknete na oblast’, čı́m ju označı́te a jej vrcholové body
sa označia malými čiernymi štvorčekmi. Tento štvorček môžete myšou t’ahat’

a tým menit’ hranicu oblasti.
3V závislosti od použitého zásuvného modulu tam môžu alebo nemusia byt’.
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Čiary medzi ikonami, ktoré znázorňujú vzt’ah medzi dvoma ikonami vytvoŕıte
tak, že pri zapnutom manipulačnom tlačidle myšou chyt́ıte a t’aháte ikonu, alebo
označenú skupinu ikon a pust́ıte ju na niektorú inú ikonu. V tomto momente sa
bud’ automaticky vytvoria čiary medzi označenou ikonou (ikonami) a ikonou, na
ktorú ste ikony hodili. V pŕıpade, že je možných viac typov čiar medzi dvojicou
ikon, systém sa vás dialógom opýta, ktorú hranu chcete vytvorit’.

Ked’ kliknente pravým tlačı́tkom myši na tlačidle s ikonou alebo oblast’ou,
môžete skryt’ alebo zobrazit’ všetky ikony resp. oblasti daného typu.

Vrchná lǐsta obsahuje rôzne menu. V menu
”
File“ nájdete pŕıkazy na uloženie

do súboru, natiahnutie zo súboru, zmazanie aktuálne vytváranej politiky a podob-
ne. V menu

”
Edit“ sa nachádzajú pŕıkazy na prácu so schránkou – kopı́rovanie

a vloženie. Schránka funguje aj medzi dvomi inštanciami ACDesignera – ak do
nej skopı́rujete nejaké komponenty v jednej inštancii, v druhej ich môžete vložit’.

9.3 Návrh bezpečnostnej politiky založenej na RBAC

Zásuvný modul pre návrh politiky založenej na modeli RBAC je všeobecný
a neviaže sa na žiadny konkrétny systém či bezpečnostné mechanizmy. Na
obrázku 13 je typická obrazovka ACDesignera pri práci s modulom RBAC.

Obrázok 13: Modul RBAC

Ako ikony (uzly diagramu) tu vystupujú použ́ıvatelia, role a oprávnenia. Každý
z týchto komponentov má priradené meno. Vzt’ahy priradenia použ́ıvatel’ov
do role, priradenia oprávnenia role a hierarchie roĺı sú reprezentované hrana-
mi medzi pŕıslušnými uzlami. Vzt’ah vzájomného vylučovania medzi rolami je
reprezentovaný oblast’ou.
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9.4 Návrh bezpečnostnej politiky pre OS Unix

Zásuvný modul pre návrh politiky pre Unix interpretuje reálne dáta z operačného
systému. Ako uzly tu vystupujú:

• použ́ıvatelia, ktoŕı sa importujú zo súboru /etc/passwd,

• skupiny, ktoré sa importujú zo súboru /etc/group,

• súbory a adresáre, ktoré sa importujú zo súboru, ktorý obsahuje výstup
unixového pŕıkazu ls -lR, vykonaného v adresári, pre ktorý sa má navrhovat’

pŕıstupová politika.

Ukážka obrazovky programu ACDesigner pri práci s modulom pre Unix je na
obrázku 14.

Obrázok 14: Modul Unix

Vzt’ahy medzi použ́ıvatel’mi a skupinami sú dva rôzne – jeden vzt’ah (reprezen-
tovaný modrou čiarou) je vzt’ah

”
login group“. Je to skupina, ktorú má použ́ıvatel’

zapı́sanú v súbore /etc/passwd. Pre každého použ́ıvatel’a muśı existovat’ práve
jedna, takže ak nejaký použ́ıvatel’ nemá priradenú žiadnu takúto skupinu, je oz-
načený výraznou červenou farbou. Viac ako jedna takáto skupina sa jednému
použ́ıvatel’ovi priradit’ nedá – ak sa má vytvorit’ d’aľsia hrana medzi použ́ıvatel’om
a nejakou skupinou, vytvoŕı sa hrana typu

”
group member“. To je skupina, ku

ktorej je použ́ıvatel’ zapı́saný v súbore /etc/group. Tento vzt’ah je reprezentovaný
hranou čiernej farby a jeden použ́ıvatel’ ich môže mat’ neobmedzený počet.
Načı́tanie aktuálnej konfigurácie zo súborov sa dá vykonat’ pŕıkazom

”
Import

users and groups“ v menu
”
Data“.

Štruktúra súborov a adresárov je reprezentovaná uzlami súborov a adresárov,
spolu so vzt’ahmi

”
súbor je v adresári“ a

”
je podadresárom“. V menu

”
Data“
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sa nachádza pŕıkaz
”
Import file structure“, ktorá zo zadaného súboru načı́ta

do stromovej štruktúry nielen adresáre a súbory, ale aj ich priradenie exis-
tujúcim použ́ıvatel’om a skupinám (odporúčaný postup je najprv importovat’

použ́ıvatel’ov a skupiny a potom importovat’ štruktúru súborov). Po skončenı́ práce
smodelom je možné vyexportovat’ vytvorenú politiku vo forme skriptu pomocou
položky

”
Export file structure“ v menu Data.

Pŕıstupové práva vlastnı́ka súboru, skupiny a ostatných sú reprezentované tak-
to:

• práva vlastnı́ka sú zahrnuté ako vlastnosti hrany medzi použ́ıvatel’om
a súborom (alebo adresárom). Stačı́ kliknút’ pravým tlačı́tkom na pŕıslušnú
čiaru a v hornej časti kontextového menu vyprat’ pŕıslušný pŕıstupový typ
(čı́tanie, zápis, vykonanie),

• práva skupiny sú vlastnost’ami hrany medzi skupinou a súborom. Obdob-
ne stačı́ kliknút’ pravým tlačı́tkom myši na čiaru a v menu vybrat’ pŕıstupový
mód,

• práva ostatných sú zahrnuté ako vlastnosti samotného súboru. Ked’ vyvoláte
kontextové menu súboru alebo adresára, medzi vlastnost’ami nájdete vlast-
nosti ako

”
others read“,

”
others write“ a

”
others execute“.

9.5 Návrh bezpečnostnej politiky pre MySQL server

Zásuvný modul pre návrh politiky pre databázový server MySQL komunikuje pri-
amo s týmto serverom. Z tohto dôvodu tento modul má aj špeciálne požiadavky –
pre funkčnost’ importu a exportu je potrebné, aby bol do prostredia pre beh java-
aplikácíı nainštalovaný ovládač pre MySQL databázu. Konkrétne je vyžadovaný
ovládač com.mysql.jdbc.Driver, ktorý sa nachádza aj na médiu priloženom k tej-
to práci a je možné ho zdarma stiahnut’ z webového śıdla autorov databázy
[MYSQL].

Na obrázku 15 je typická obrazovka pri práci s modulom MySQL.
Ako ikony (uzly diagramu) tu vystupujú:

• použ́ıvatel’ – jeho vlastnosti sú prihlasovacie meno, adresa počı́tača,
z ktorého sa k serveru prihlasuje,

• databáza,

• tabul’ka, priradená hranou ku databáze,

• st́lpec tabul’ky, priradený hranou ku svojej tabul’ke,

• oprávnenie.
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Obrázok 15: Modul MySQL

Oprávnenie môže byt’ spojené s databázou, alebo tabul’kou či st́lpcom. V takom-
to pŕıpade sa toto oprávnenie vzt’ahuje len na ten objekt, s ktorým je spojené.
V pŕıpade, že oprávnenie nie je spojené so žiadnym takýmto objektom, jedná
sa o serverové (superuž́ıvatel’ské) oprávnenie, vzt’ahujúce sa na všetky objekty.
Blǐzšie o systéme privilégíı databázy MySQL hovoŕı čast’ 3.3.

V menu
”
Data“ sa nachádzajú položky

”
Import data from mysql server“ a

”
Ex-

port data to mysql server“. Tieto slúžia na komunikáciu s databázovým serverom.
V pŕıpade, že sú tieto položky v menu neakt́ıvne, systému ACDesigner sa nepodar-
ilo inicializovat’ ovládač pre MySQL. V takom pŕıpade sa presvedčte, či je správne
nainštalovaný.

Po spustenı́ importu sa vás systém opýta na údaje o databázovom serveri,
z ktorého chcete importovat’ (adresu servera, prihlasovacie meno a heslo). Ked’

sa mu podaŕı pripojit’, naimportuje sa celá štruktúra pŕıstupových práv servera –
použ́ıvatelia, databázy, tabul’ky, st́lpce a priradenie oprávnenı́.

Ked’ vykonáte požadované úpravy pŕıstupových práv, môžete použit’ ex-
portnú funkciu, ktorá sa takisto opýta na server, na ktorý chcete vytvorenú politiku
aplikovat’ a ked’ sa mu podaŕı pripojit’, aplikuje ju.
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10 Programátorská pŕıručka pre tvorcov zásuvných modulov

Táto čast’ dokumentu má za ciel’ pomôct’ programátorom aplikovat’ ACDesigner
na návrh bezpečnostných polit́ık pre iné systémy pomocou zásuvných modulov.

Pŕıručka však hovoŕı len o spôsobe tvorby modulu ako takého. Na to, aby
modul mohol manipulovat’ s dátami v aplikácii je potrebné, aby programátor
zásuvného modulu poznal spôsob reprezentácie a ukladania dát v programe.
O tom hovoŕı všeobecneǰsie čast’ o návrhu systému (6) a čast’ o implementácii
(7). Presné informácie o implementácii sú uvedené v dokumentácii k zdrojovým
kódom (javadoc-dokumentácii), ktorá je umiestnená aj na priloženom elektron-
ickom médiu. Okrem toho je možné nahliadnut’ aj do zdrojových kódov imple-
mentovaných modulov a aj do kódu jadra aplikácie (tieto zdrojové kódy je tiež
možné nájst’ aj na priloženom médiu).

10.1 Princı́p zásuvných modulov

Zásuvný modul systému ACDesigner je samostatne kompilovaný kód, ktorý si
ACDesigner počas svojho behu načı́ta a vykonáva kód v ňom umiestnený.

Zásuvný modul má za úlohu vytvorit’ a do programu zaregistrovat’ typy kompo-
nentov spolu s pŕıslušnými typmi hodnôt, metódami a funkciami obsluhy udalost́ı.
Okrem toho môže obsahovat’ aj implementáciu globálnych funkcíı programu
ACDesigner, ktoré sú použ́ıvatel’ovi pŕıstupné z menu.

Kód modulu je umiestnený v jednej alebo viacerých triedach. Jedna z tried
modulu muśı implementovat’ rozhranie pre moduly, ktoré definuje ACDesigner.
Táto trieda je označená ako hlavná trieda modulu.

Okrem toho môžu byt’ súčast’ou modulu aj iné súbory ako len triedy, napŕıklad
súbory s obrázkami ikon, konfiguračné súbory a podobne. Všetky súbory modulu
je možné zbalit’ do jedného archı́vu, ktorý sa jednoducho distribuuje a použ́ıva.

10.2 Rozhranie pre moduly

Rozhranie Module definované v jadre systému ACDesigner obsahuje metódy, po-
mocou ktorých jadro komunikuje s modulom. V časti 7.2.6 sme hovorili o pohl’ade
na toto rozhranie z pohl’adu jadra.

Po vytvorenı́ objektu, ktorý implementuje rozhranie Module jadro zavolá
metódu setApplication, ktorou odovzdá modulu ako argument referenciu na
bežiacu aplikáciu (objekt triedy ACD). Pomocou tejto referencie potom môže
modul manipulovat’ s dátami aplikácie.

Metódy rozhrania getNodeTypes, getEdgeTypes a getAreaTypes, ktoré modul im-
plementuje musia vracat’ kolekcie (objekty triedy java.util.Collection), v ktorých sú
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uložené objekty pŕıslušných typov komponentov (objekty typu NodeType, EdgeType
resp. AreaType), ktoré chce modul do systému zaviest’.

Metóda rozhrania getActions má vracat’ kolekciu objektov typu
javax.swing.Action, ktoré reprezentujú globálne funkcie, ktoré chce modul
do systému zaviest’. O spôsobe použitia triedy Action v ACDesigneri hovoŕı blǐzšie
čast’ 7.2.5.

Okrem toho rozhranie Module definuje aj metódy getName, getDescription

a getAuthor, ktoré majú vracat’ názov modulu, jeho opis a informácie o autorovi
modulu.

10.3 Adaptér rozhrania

Trieda ModuleAdapter je jednoduchá implementácia rozhrania Module, ktorá má
za úlohu ul’ahčit’ prácu programátorom zásuvných modulov programu ACDesign-
er. Táto trieda obsahuje premenné, ktoré slúžia na ukladanie vytvorených typov
komponentov a tried obsluhujúcich globálne funkcie programu.

Činnost’ programátora modulu sa potom môže obmedzit’ na vytvorenie odvo-
denej triedy od triedy ModuleAdapter a naplnenie týchto premenných počas
behu konštruktora tejto triedy. Implementácia metód rozhrania Module v triede
ModuleAdapter potom poskytne tieto naplnené dáta jadru programu bez toho,
aby tieto metódy musel programovat’ autor modulu, pretože odvodená trieda
ich implementáciu zdedı́ od ModuleAdaptera.

Premenné na ukladanie typov komponentov sú nodeTypes, edgeTypes

a areaTypes, všetky sú typu ComponentTypes, teda kontajnery na typy komponen-
tov. Globálne funkcie reprezentované objektami triedy Action sa ukladajú do
kolekcie actions. Meno modulu, jeho opis a informácie o autorovi sa ukladajú do
premenných name, description a author.

Implementácie metódy setApplication ulož́ı referenciu na aplikáciu do pre-
mennej app, ktorú potom môže modul použ́ıvat’ na pŕıstup k dátam v aplikácii.

Trieda ModuleAdapter obsahuje aj funkciu url, ktorá slúži na sprostredkovanie
pŕıstupu modulu k súborom patriacim k modulu, napŕıklad súborom s obrázkami
ikon a podobne. Metóda url z relat́ıvnej cesty k súboru vytvoŕı správnu absolútnu
cestu k danému súboru aj s ohl’adom na to, že tento súbor môže byt’ pŕıpadne
uložený v jar-archı́ve spolu s binárnymi súbormi tried modulu.

10.4 Odporúčaný spôsob tvorby zásuvného modulu

V pŕıkladoch 3 a 4 sú uvedené ukážky kódu implementácie modulov.
Programátor môže pri implementácii zásuvného modulu programu Access

Control Designer postupovat’ týmto spôsobom:
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1. Vytvorit’ hlavnú triedu modulu ako podtriedu triedy ModuleAdapter.

2. Naprogramovat’ bezargumentový konštruktor triedy, ktorý vytvoŕı požadova-
né typy komponentov, priradı́ im typy vlastnost́ı, metódy a funkcie obsluhy
udalost́ı.

Pŕıklad 3 Pŕıklad implementácie modulu – vytvorenie dátových typov
public class RBACModule

extends ModuleAdapter
{

public RBACModule() {
NodeType u,r,p;
u=new NodeType("user", new ImageIcon(url("images/user.png")));
u.addValueType(new ValueType("Username", "string"));
u.addMethod(new Method("all roles") {

public boolean body(Component c) {
...

3. Vytvorené dátové typy priradit’ do pŕıslušných kontajnerov triedy
ModuleAdapter.

4. Vytvorit’ objekty triedy javax.swing.AbstractAction a k nim implemen-
tovat’ funkcie obsluhy udalost́ı (java.awt.event.ActionEvent), ktoré budú
vykonávat’ globálne funkcie poskytované modulom.

Pŕıklad 4 Pŕıklad implementácie modulu – vytvorenie globálnej funkcie
public class XMLModule

extends ModuleAdapter
{

public XMLModule() {
AbstractAction add=new AbstractAction("Add file") {

public void actionPerformed(ActionEvent e) {
JFileChooser fileChooser=new JFileChooser();

...
}

}
add.putValue(" menu’’, "File’’);

}
}

5. Vytvorené globálne funkcie (objekty typu Action) vložit’ do kontajnera ac-
tions.

Po skompilovanı́ zdrojového kódu modulu vzniknú súbory typu .class. Tieto je
možné použ́ıvat’ s ACDesignerom priamo – zadat’ meno hlavnej triedy modu-
lu ako argument ACDesignera a v takomto pŕıpade bude ACDesigner hl’adat’
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pŕıslušné binárne súbory .class na miestach, ktoré sú uvedené v premennej
prostredia CLASSPATH, kde je zvyčajne aj aktuálny adresár.

Na zjednodušenie distribúcie modulu je možné zbalit’ všetky binárne súbory
tried modulu spolu s ostatnými potrebnými súbormi do jedného súboru – jar
archı́vu. V takomto pŕıpade je potrebné, aby v súbore manifest bola ako
Main-Class uvedená hlavná trieda modulu.

Napŕıklad ked’ je hlavnou triedou modulu trieda RBACModule, binárne súbory
modulu sa nachádzajú v adresári classes a obrázky s ikonami v adresári images,
bude obsah súboru Manifest takýto:
Main-Class: RBACModule

a jar archı́v modulu RBACModule.jar vytvoŕıme pŕıkazom:
jar cmf Manifest RBACModule.jar classes images

Potom pri spustenı́ ACDesignera s týmto modulom stačı́ zadat’ ako argument
meno tohto jar-archı́vu.
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11 Zhodnotenie projektu

Primárnym ciel’om vizuálneho nástroja na návrh bezpečnostnej politiky – Ac-
cess Control Designer je prekonat’ problémy pri návrhu bezpečnostných polit́ık.
Použ́ıvatel’ pomocou tohto nástroja zachyt́ı požiadavky na politiku v grafickej
notácii vychádzajúcej z všeobecne akceptovaného bezpečnostného modelu
a tento nástroj mu vygeneruje konfiguráciu bezpečnostných mechanizmov, ktoré
chce na jej implementáciu použit’. Túto konfiguráciu je potom možné priamo ale-
bo nepriamo aplikovat’ na ciel’ový systém a tak nasadit’ vytvorenú bezpečnostnú
politiku do prevádzky.

Podl’a výsledkov analýzy požiadaviek na funkcionalitu takéhoto nástroja
a požiadaviek na pohodlnú, efekt́ıvnu a prirodzenú prácu použ́ıvatel’a sme
navrhli a implementovali všeobecný nástroj na vizuálny návrh bezpečnostnej poli-
tiky. Jeho možnosti sme demonštrovali na modeli bezpečnostnej politiky RBAC, na
bezpečnostnom modeli operačného systému Unix a na bezpečnostnom modeli
databázového servera MySQL.

Diplomová práca tesne nadväzuje na diplomový projekt [T02], ktorý autor
riešil v predchádzajúcich semestroch štúdia. Počas práce na diplomovom pro-
jekte vznikol koncept modulárneho nástroja, prvotná analýza a návrh takéhoto
nástroja a vznikla aj prvotná verzia jadra systému Access Control Designer.
Počas vypracovávania diplomovej práce pokračovala analýza a návrh riešenia
doplnená o spätnú väzbu zo skúsenost́ı z práce s prototypovou implementáciou.
Ďalej pokračovala implementácia modulov systému pre tvorbu bezpečnostných
polit́ık pre konkrétne prostredia – všeobecný model založený na RBAC, modul
pre politiku OS Unix s možnost’ou nepriamej komunikácie s konkrétnym prostredı́m
a bezpečnostými mechanizmami a modul pre server MySQL, ktorý priamo komu-
nikuje a riadi bezpečnostné mechanizmy v bežiacom databázovom serveri.

Ciel’om práce bolo, aby vytváraný produkt mal dva hlavné atribúty: uni-
verzálnost’ a vizuálny pŕıstup.

Čo sa týka univerzálnosti, bol vytvorený koncept všeobecného interakt́ıvneho
diagramu, rozširovatel’ného pomocou zásuvných modulov. Implementácia tiež
spĺňa všetky požiadavky na rozširovatel’nost’ riešenia a možnost’ aplikácie na rôzne
systémy.

Ked’ si raz použ́ıvatel’ zvykne na koncept práce s ACDesignerom, je pre ne-
ho jednoduché bez problémov prechádzat’ medzi návrhom polit́ık pre rôzne
systémy. Konkrétny použ́ıvatel’ s priemernými počı́tačovými znalost’ami a bez
znalost́ı bezpečnostných modelov, potom ako pochopil spôsob navrhovania
RBAC politiky pomocou ACDesignera, v priebehu niekol’kých minút bol schopný
začat’ pracovat’ s politikou pre MySQL server. Aj toto je jeden z rozmerov efektivity.
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Atribút vizuálnosti vytvoreného riešenia sme sa snažili dosiahnut’ tak, že
sme umožnili použ́ıvatel’ovi systému navrhovat’ konkrétne, presné vzt’ahy
v bezpečnostnej politike manipuláciou s objektami interakt́ıvneho diagramu.
Ukázali sme, že

• takýto pŕıstup je možný a má zmysel o ňom diskutovat’,

• výhodou takéhoto pŕıstupu k návrhu bezpečnostnej politiky je najmä to, že
pre človeka je prirodzené manipulovat’ s objektami a vzt’ahmi medzi nimi,

• nevýhodou oproti systémom dialógového typu s presnou štruktúrou
použ́ıvatel’ského rozhrania (tabul’ky, zoznamy, stromy atd’.) je menšia
prehl’adnost’ modelu. Hoci sme sa snažili pri vytváranı́ systému čo najviac
sprehl’adňovat’ zobrazovaný model politiky, stále si mysĺıme, že prehl’adnost’

tohto pŕıstupu nie je ideálna.

Ďaľsie možné rozširovanie vytvoreného produktu vidı́me v dvoch smeroch:
vylepšovanie jadra ACDesignera a pridávanie nových zásuvných modulov.

Úpravy jadra by mohli byt’ smerované na vylepšenie použitel’nosti programu
(napŕıklad doplnenı́m možnosti vrátenia vykonaných akcíı použ́ıvatel’a, zvýšenı́m
prehl’adnosti zobrazovaného modelu a podobne) a aj pridávanı́m nových
funkcíı jadra (napŕıklad zväčšovanie a zmenšovanie, editovanie hodnôt priamo
na ploche diagramu a podobne).

Hodnota vytvoreného systému a jeho použitel’nost’ v reálnom prostredı́ záviśı
od miery akceptovania spôsobu práce s modelom, ktorý implementuje jadro
systému ACDesigner a od kvality a funkčnosti vytvorených zásuvných modulov.

Ku akceptovaniu jadra môžeme napŕıklad uviest’, že pre rok 2003/04 bol
na Katedre informatiky a výpočtovej techniky FEI STU vypı́saný záverečný
projekt, ktorého zadanı́m je vytvorit’ zásuvný modul ACDesignera pre návrh
bezpečnostnej politiky pre bezpečnostný systém Medusa DS9.

Využitel’nost’ všeobecných modulov (napr. implementovaného modulu pre
RBAC politiky) je najmä pri vzdelávanı́ ako modelovacı́ a predvádzacı́ nástroj,
pŕıpadne pre prezentovanie konceptov a návrhov polit́ık na úrovni konceptu.

Využitie modulu pre XML je nielen pre priebežné ukladanie aktuálneho stavu
práce s modelom, ale aj možnost’ komunikácie medzi viacerými použ́ıvatel’mi
vymieňanı́m si vytvorených xml súborov. Použitie otvoreného formátu dát a defi-
novanie jeho štruktúry pomocou dtd súboru umožňuje aj pŕıpadné jednoduché
použitie súborov vytvorených ACDesignerom v iných systémoch.

Účel modulov s reálnym rozhranı́m na iné systémy (napr. MySQL modulu) je
použitie na návrh reálnej bezpečnostnej politiky pre tieto systémy. Implemento-
vaný zásuvný modul pre MySQL to umožňuje.
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B Obsah priloženého média

Elektronické médium priložené k tomuto dokumentu obsahuje tieto súbory
a adresáre:

• dp-trebula-2003.pdf – elektronická verzia tohto dokumentu,

• ACDesigner/ – binárne súbory systému ACDesigner – jadro a implemento-
vané moduly,

• sources/ – zdrojové kódy ostatnej verzie systému ACDesigner,

• javadoc/ – dokumentácia k zdrojovému kódu,

• cvs/ – archı́v predchádzajúcich verzíı systému ACDesigner vo forme súborov
systému CVS,

• biblio/ – niektoré použité literárne pramene v elektronickej forme,

• jre-1.4.1/ – adresár s inštalačnými súbormi prostredia pre beh aplikácíı Java
Runtime Engine pre rôzne platformy,

• mysql-j/ – ovládač pre databázu MySQL pre prostredie java.


